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Zakladné informacie

1.1 Uvod

Stadia vychadza zo §tidie ,Néarodny projekt Centralne sluzby datového centra pre
elektronizaciu verejnej spravy* vypracovanej pre Ministerstvo financii Slovenskej republiky
spolo¢nostou Arthur D. Little.

Povodna stadia bola upravend a rozSirend tak, aby reflektovala aktudlny stav opera¢ného
programu OPIS a organiza¢ného, procesného aj technického vybavenia DataCentra (rozpoctova
organizacia, ktorej zriad'ovatel'om je Ministerstvo financii SR) a Ministerstva vnutra SR.

Stadia je vypracovand na zaklade vzoru §tidie pre projekty prioritnej osi 1 operaéného
programu OPIS.

1.2 Prehlad

Predlozeny dokument bol spracovany na zaklade poziadavky DataCentra. Cielom S$tudie
uskutocnitelnosti je posudit’ technicku, organizacmi a finan¢nli rovinu implementacie a
prevadzky nadrezortného Datového centra ako poskytovatela centralnych sluzieb datového
centra pre elektronizaciu verejnej spravy.

Financovanie budovania Datového centra sa predpokladd zo zdrojov Operaéného programu
informatizacie spolo¢nosti, z hl'adiska ktorého predstavuje projekt aZz do odovzdania do rutinnej
prevadzky opravneny naklad.

Stadia predpoklada budovanie Datového centra v pdsobnosti dvoch organizacii DataCentrum
a Ministerstvo vnatra SR. Datacentrum ma vzhladom na postavenie svojho zriad'ovatel'a
(Ministerstvo financii SR) v informatizacii spolo¢nosti a svoje konkrétne poslanie v ramci
tychto aktivit vel'mi dobré predpoklady pre zrealizovanie tejto tlohy. DataCentrum v zmysle
svojho Statatu koordinuje, gestoruje a metodicky usmerfiuje tvorbu koncepcie rozvoja
informacného systému rezortu, rozvoj informacného systému rezortu MF SR a jeho casti v
procese jeho tvorby, aktualizacie a realizacie. Formuluje Standardy, metodické, organizatné a
legislativne podmienky pre integraciu, vzajomnu prepojitelnost’ Casti informacného systému
rezortu MF SR a pre bezpecnost’ informacného systému rezortu MF SR. Ministerstvo vnitra SR
ma v informatizacii slovenskej verejnej spravy taktiez vyznamnu ulohu, spravuje a prevadzkuje
niekol’ko kritickych ISVS, viacero ISVS je v $tadiu implementacie, pricom medzi ne patria aj
zakladné komponenty celého eGovernmentu — zakladné registre.

1.3 Dévod

Primarnym dovodom spracovania Studie je vyhodnotenie uskutocnitelnosti projektu vytvorenia
centralneho nadrezortného poskytovatela sluzieb datového centra v ramci elektronizacie
verejnej spravy.

Poziadavka na elektronizaciu sluzieb verejnej spravy bola schvalena uznesenim vlady SR ¢.
131/2008 v ramci dokumentu ,,Stratégia informatizacie verejnej spravy®, ktorého viziou je
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dosahovat’ neustaly rast spokojnosti obcanov s verejnou spravou prostrednictvom poskytovania
sluzieb atraktivnym a jednoduchym sposobom za sucasného zvySovania svojej efektivnosti,
kompetentnosti a zniZzovania nédkladov na verejnu spravu.

Koncepcia nadrezortného poskytovatel’a sluzieb datového centra adresuje primarne poziadavku
na znizovanie nakladov na verejni spravu nakolko zabezpecuje unifikaciu prostredia pre
prevadzku informacénych systémov poskytujucich eGov sluzby, optimalizuje vyuzitie zdrojov,
znizuje obstaravacie a prevadzkové naklady a zvySuje efektivitu manazmentu na vsetkych
urovniach od prevadzky infrastruktiry az po manazment vztahov. Ddlezitou oblast'ou, ktora
priamo riesi predlozeny koncept, su sluzby pre zabezpecenie pozadovanej miery dostupnosti a
bezpecnosti pre eGov sluzby ¢o priamo prispieva k pozitivnej skiisenosti a vnimaniu sluzieb
verejnej spravy z pohl'adu obcana.

Hlavnym cielom S$tadie je analyzovat' a vyhodnotit’ udrzatel'nost' nadrezortného Datového
centra ako alternativu k decentralizovanému a individualnemu pristupu k poskytovaniu sluzieb
datovych centier. Z tohto pohl'adu je celkova efektivita navrhovaného rieSenia primarne zavisla
na miere vyuzitia jeho sluzieb v ramci projektov PO1 OPIS, inych informacnych systémov
prevadzkovanych vramci verejnej spravy, resp. elimindcii budovania duplicitnych
poskytovatel'ov sluzieb datovych centier.

Vybudovanie plného nadrezortného datového centra je komplexnou tlohou pozostavajucou
z viacerych krokov, ktoré v konecnom désledku budu viest’ k existencii logického datového
centra pozostavajuceho z niekol’kych fyzickych geograficky oddelenych lokalit, organiza¢ného
a procesného zabezpe€enia, a infraStruktury na Urovni telekomunikacii, HW a SW, ktora
umozni transparentni prevadzku pre organizacie pristupujice k vyuzivaniu sluzieb tohto
datového centra.

Primarnym cielom tejto Stidie je zrealizovanie prvého kroku pri budovani takého datového
centra ato je zabezpeCenie vhodnych budov pre datové centra a zédkladnej technologickej
infrastruktiry, ktora je predpokladom na buduce prevadzkovanie datového centra — najmé
dostatocné napdjanie, sietova konektivita a chladenie pri dodrzani pozadovanej fyzickej
bezpecnosti, redundancie a skalovatelnosti.

14 Rozsah

Tato studia uskutocnitelnosti popisuje stcasny stav a rdmcovo navrhuje budlice rieSenie
centralnych sluzieb nadrezortného datového centra pre elektronizaciu verejnej spravy.

Koncept centralneho datového centra (d’alej iba Datové centrum) poskytuje konsolidovang,
efektivne riadené a finanéne optimalne prostredie pre prevadzku informacnych systémov
verejnej spravy ¢im priamo znizuje naklady na poskytovanie eGov sluzieb. Datové centrum
vd’aka svojej robustnosti zaroven zabezpeluje pozadovanu dostupnost’ a bezpe¢nost eGov
sluzieb.

Uvodnt ¢ast’ $tadie tvori analyza stiéasného stavu zamerana primarne na prostredie DataCentra,
ktoré uz v sucasnosti poskytuje sluzby datového centra aj mimo rezortu Ministerstva financii SR
a prostredie Ministerstva vnutra SR.
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Jadrom Studie je navrh rieSenia, ktory pozostiava z procesnej, technickej a organizacnej Casti.
V casti biznis architektiry je ndvrh zdkladného procesného modelu riadenia prevadzky
datového centra a identifikacia kl'aiovych sluzieb poskytovanych Datovym centrom. V casti
technického navrhu riesenia su definované komponenty vysoko uroviiovej architektary rieSenia,
v zaverecnej Casti navrhu rieSenia si definované systémy riadenia sluzieb a informacnej
bezpecnosti vratane vyzadovaného organizacného zabezpecenia.

Vo velkej miere sa §tidia venuje cielovému datovému centru vratane vSetkych jeho aspektov.
Pre navrhované prvé 2 projekty zo série krokov na jeho implementaciu obsahuje odhad
nakladov na realizdciu projektu a finan¢nt analyzu navrhovaného rieSenia. V Casti projektového
planu je definovana zakladnd projektova organizacia, projektové aktivity a milniky.

1.5 Ramec projektu

Tato $tudia uskutocCnitel'nosti sa opiera o nasledujuce dokumenty a literatru:
e Operacny program informatizacia spolo¢nosti
o Stratégia informatizacie verejnej spravy,
e Narodna koncepcia informatizacie verejnej spravy,

e Revizia budovania eGovernmentu (strednodoby plan implementacie priorit),
prerokované a schvalené Vladou SR diia 2.2.2011

e Zakon ¢. 575/2001 Z.z. o organizacii ¢innosti vlady a organizacii Ustrednej Statnej
spravy v zneni neskorsich predpisov

e Zakon €. 275/2006 Z.z. o informaénych systémoch verejnej spravy

e Vynos Ministerstva financii Slovenskej republiky o Standardoch pre informacné
systémy verejnej spravy, uverejnené v Z.z. ¢. 312/2010

e Dalsie dokumenty a legislativne predpisy popisované v ramci tohto dokumentu

1.6 Pouzité skratky a znacky

Tabulka 1 Vysvetlenie pouzitich skratiek a pojmov

Skratka / Znacka Vysvetlenie

CEP Centralny elektronicky priecinok

DataCentrum Organizacia v zriadovatelskej posobnosti Ministerstva financii SR
Datové centrum | Datové centrum (uvadzané s velkym "D"), ktoré je predmetom Studie/projektu
DC Datové centrum

DNS Domain name system/server

HW Hardware

laaS Infrastructure as a service

[ISVS Integrovany informacny systém verejnej spravy

IKT informacné a komunikacné technoldgie
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ISVS Informacny systém verejnej spravy

IT Informacéné technoldgie

LAN Local area network

MF SR Ministerstvo financii Slovenskej republiky

MG Motor generator, ndhradny zdroj elektrickej energie
MV SR Ministerstvo vnutra Slovenskej republiky

NKIVS Narodnd koncepcia informatizacie verejnej spravy
OPIS Operacny program Informatizdacia spolo¢nosti
Paa$S Platform as a service

PDC Primarne datové centrum

PO1 Prioritnd os 1

Saa$s Software as a service

SAN Storage area network

SLA Service level agreement

SwW Software

TCO Total cost of ownership

UPS Uninterruptible Power Supply - zdloZny zdroj

VPN Virtual private network

WAN Wide area network




Studia uskutocnitelnosti: Détové centrum pre eGovernment

Manazérske zhrnutie

V ramci projektov OPIS PO1 je predpokladany rozvoj vicSich alebo mensich vypoctovych
stredisk, ktoré ma dnes zriadené a prevadzkuje véac¢sina subjektov verejnej spravy. Tieto zdroje
su uz z historického hl'adiska budované samostatne ¢i uz z pohl'adu technologického alebo z
pohladu riadenia IKT, pricom tento stav viac menej pretrvava a aktudlne rieSenie projektov
OPIS tento stav konzervuje. Na druhej strane je ale potrebné povedat, Ze v sucasnosti badat
tendencie smerujuce ku konsolidacii prostriedkov IKT na nadrezortnej trovni. Ako priklad je
mozné spomenut’ DataCentrum Ministerstva financii alebo koncepciu inteligentného regionu
Kosice, v ramci ktorej je cielom konsolidovat’ nie len zdroje IKT, ale aj technologické znalosti.
DataCentrum sa stava urcitym konsolidaénym prvkom aj z pohl'adu prebiehajicich projektov
OPIS, na trovni rezortnej — kde je planovana prevadzka systémov CEP v jeho priestoroch a aj
na urovni nadrezortnej, kde sa predpokladd hostovanie systému eHealth, Ministerstva
zdravotnictva.

Vseobecne je mozné konstatovat’ Ze prostredie OPIS disponuje zna¢nym mnozstvom zdrojov na
IKT infrastruktiru avSak v ramci sucasne planovaného priebehu projektov ich nedokaze
spolocne vyuzit. Kazdy projekt predpoklada vlastni, redundantni a vysoko dostupnu
infrastruktiru v mnohych pripadoch s umiestnenim v dvoch a niekedy az v troch geograficky
oddelenych lokalitich. Na tato infrastruktiru su v ramci projektov dedikované nie malé
finan¢né zdroje, pricom je potrebné zabezpelit' finan¢né zdroje aj na naslednu prevadzku a
podporu tejto infrastruktiry a v neposlednom rade aj na podporu pouzivatel'ov eGov sluzieb.
Stucasny stav zabezpecenia IKT infrastruktary, jej prevadzky a podpory v prostredi projektov
OPIS sa preto javi ako neoptimalny z hladiska vyuzitia planovanych technickych prostriedkov
IKT.

Koncepcia IISVS popisana v NKIVS, ktora je zakladnym ramcom pre projekty OPIS, kladie
vysoké poziadavky na zabezpeCenie dostupnosti, interoperability a bezpecnosti informaénych
systémov. Jednotlivé komponenty ITISVS preto klada nemalé naroky na vytvorenie
zodpovedajtcej technologickej infrastruktury spolu so zabezpecenim jej prevadzky a podpory.
Potrebné je preto koncepénym spdsobom riesit’ jednak oblast’ zabezpecenia budovanych eGov
sluzieb nevyhnutnou IKT infrastruktarou, tak aj zabezpecenie prevadzky a podpory tejto
infrastruktiry.

Zakladnou myslienkou tejto koncepcie je zabezpecenie centralnych sluzieb datového centra pre
elektronizaciu verejnej spravy, ktoré konsolidovanym spdsobom pokryji poziadavky projektov
informatizacie verejnej spravy. Zo strategického hl'adiska umozni takato koncepcia vytvorit
prostredie pre buduci rozvoj eGov sluzieb tak, aby IKT pri rozvoji neboli obmedzujicim
faktorom ale vedeli pruzne reagovat’ na budtice poziadavky a zmeny.

Vyvoj v oblasti poskytovania IT sluzieb vo forme “Cloud Computing” otvara nové pole
moznosti tym, ze umoznuje jednoduchy pristup k dynamicky konfigurovatelnym sluzbam.
Cloud predstavuje novy sposob Setrenia IT nakladov formami, ktoré propaguju Standardné
formy optimalizacie a zdiel'ania infraStruktary, ako aj poskytovania unifikovanych sluzieb. Pre
sucasny stav prevadzky a podpory v prostredi projektov OPIS je poskytovanie sluzieb formou
Government Private Cloud-u spésobom, ktorym sa eliminuju hlavné problémové faktory ¢asto
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uvadzané pre Verejné Cloud-y (Casto iba Cloud-y) akymi su bezpe€nost’, neznama spol’ahlivost’
infraStruktiry a vlastnictvo dat.

Cielovym stavom je stratégia formovania a spravy infrastruktury, ktora nielen zabezpeci
optimalizaciu kvality a nadkladov z pohl'adu kratkodobého, ale zaroven bude aj garantom jej
udrzatelnosti z hladiska dlhodobého. Stadia navrhuje riesenie datovych centier vo verejnej
sprave formou realizacie vacsich datovych sal umoziujacich dosiahnut’ tieto ciele. Nacrtava aj
rozloZenie zodpovednosti za prevadzku tychto datovych sal a IKT vnich prevadzkovanych
a ramcovy plan aktivit smerujucich k ich realizacii.

Stadia zaroven navrhuje a detailnej$ie popisuje prvé 2 konkrétne kroky vyplyvajuce z potrieb
rozvoja infrastruktary a aktualnych podmienok na Slovensku, ato realizaciu dvoch datovych
sal:

e sala prevadzkovana DataCentrom v blizkosti Bratislavy
e sala prevadzkovana Ministerstvom vnutra SR v blizkosti Banskej Bystrice

Parametre oboch datovych sal by mali vychadzat’ z Grovne Tier III (podla metodiky The Uptime
Institute). Stadia ponuka analyzu roznych moznosti pristupu k realizacii uvedenych datovych sal
spomedzi moznosti vystavby, adaptacie existujucich priestorov a kiipy existujucej datovej saly
(alebo jej casti). Ako najvhodnej$ia moznost v podmienkach DataCentra, resp. realizacie
datovych sal v okoli Bratislavy, vzhladom na finan¢na, Casovu efektivitu arizika bola
vyhodnotena kupa cCasti existujuceho datového centra disponujuceho potrebnou infrastruktirou
pre splnenie stanovenych cielov. V okoli Banskej Bystrice sa vzhladom na neexistenciu
vhodnych priestorov datovych sal na kupu a naopak existenciu vhodnej budovy vo vlastnictve
MYV SR na prebudovanie na datové centrum ako najvhodnejsi ukazuje prave variant adaptacie
tejto budovy na datové centrum.
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Popis aktualneho stavu

3.1 Legislativna analyza

Legislativny rdmec je dany kompetenciami MF SR. Zakladné kompetencie ministerstva

definuje zdkon €. 575/2001 Z.z. o organizicii Cinnosti vlady a organizécii ustrednej Statnej
spravy v zneni neskorsich predpisov.

Dalsie zékony, ktoré st relevantné pre definované sluzby datového centra st v nasledovnej
tabul’ke:

Tabulka 2 Klucové pravne predpisy

Hlavné pravne predpisy

Cislo

o informacénych systémoch verejnej spravy v zneni

Zakon ¢. 275/2006 Z.z. wr .
neskorsich predpisov

Zakon ¢. 610/2003 Z.z. o elektronickych komunikdciach v zneni neskorSich
predpisov
Zakon ¢. 215/2002 Z.z. o elektronickom podpise v zneni neskorSich predpisov a

prisluchajice vyhlasky NBU

Vynos Ministerstva financii o |o Standardoch pre informacné systémy verejnej spravy
Standardoch pre informacné systémy
verejnej spravy Slovenskej republiky ¢.

312/2010 Z.z.

Zékon ¢. 122/2013 Z.z. o ochrane osobnych udajov

Zékon ¢. 215/2004 Z.z. o ochrane utajovanych skutocnosti a o zmene a doplneni
niektorych zakonov

Standard STN ISO/IEC 27001 Informacné technoldgie. Zabezpecovacie techniky. Systémy
manazérstva informacnej bezpecnosti

Standard STN ISO/IEC 20000 Informacné technoldgie. Manazment sluZzieb.

Zakon ¢. 45/2011 Z. z. 0 kritickej infrastrukture

Vyhlaska Uradu na ochranu osobnych |0 rozsahu a dokumentécii bezpe¢nostnych opatreni
udajov €. 164/2013 Z.z.

Vyhlaska NBU ¢&. 336/2004 o fyzickej bezpecnosti a objektovej bezpe€nosti v zneni
neskorsich predpisov
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DataCentrum v rdmci existujiceho legislativneho prostredia uz v stcasnosti pdsobi ako
nadrezortny poskytovatel’ IT sluzieb pre organizacie verejnej spravy. V zmysle cielov stidie sa
adresuje interny rozvoj (kvantitativny a kvalitativny) DataCentra s ciel'om poskytovat’ IT sluzby
s vySSou pridanou hodnotou pre subjekty verejnej spravy. Vychadzajic z predpokladu, Ze
existujuce posobenie DataCentra je v stlade s platnou legislativou, je mozné konstatovat’, ze
neexistuju zasadné pravne bariéry pre realizaciu daného projektového zameru.

3.2 Biznis architektura

3.2.1 Konsolidacia IKT pre organizacie Statnej spravy

Sprava IKT pre verejnl spravu je riadend v ramci kompetencii jednotlivych rezortov, resp.
subjektov verejnej spravy. Na narodnej urovni momentalne neprebieha redlna aktivita (projekt),
ktorej cielom by bola konsolidacia IKT, ¢o spdsobuje, Zze vicSina subjektov Statnej spravy
rozvija vacsie alebo mensie vypoctové strediska.

Na urovni rezortu MF SR je zrejma snaha o vybudovanie zdiel'aného datového centra, ktora uz
priniesla prvé vysledky. DataCentrum ako rozpoctova organizacia MF SR uz v sucasnosti
poskytuje sluzby aj pre iné rezorty a niektoré inStiticie samospravy.

DataCentrum aj MV SR maju v ramci svojho rozvoja ambiciu poskytovat’ IT sluzby na
vyziadanie organom Verejnej spravy v takom rozsahu, ktora ich odbremeni od starostlivosti o
ich IT zdroje (nakup potrebnych zariadeni, pravidelny update SW a upgradu HW, SW aplikécii
a pod.) a zaroveil im umozni znizit naklady na informacné a komunikacné technologie.
Zéakladom je prenesenie starostlivosti o IT prevadzku a infrastruktiru na DataCentrum (resp.
MV SR) ako poskytovatel'a komplexnych sluzieb, aby sa efektivne vyuzivali verejné financie.

3.2.2  Projekty PO1 OPIS

V sucasnosti su ciele PO1 OPIS realizované formou samostatnych projektov, pri ktorych nie su
vytvorené systémové predpoklady pre zdielanie a konsolidiciu HW a SW infrastruktiry.
Jednotlivi ziadatelia majii vybudovanu roznu uroven IKT infrastruktiry od komplexnych
datovych centier so zabezpetenim disaster recovery az po jednoduché data room spinajuce
poziadavky podl'a Standardu Uptime Institute na urovni Tier I, resp. Tier II.

V zmysle koncepcie budovania ISVS podla NKIVS a aj charakteru poskytovanych eGov
sluzieb sa pozaduje dostupnostou systémov v rozsahu 24x7. Zabezpecenie takejto dostupnosti
vyzaduje datové centra na arovni Tier III vratane zaloznych (disaster recovery) lokalit.

PO1 OPIS projekty primarne implementuju komplexné a jedine¢né informacné systémy, ktoré
vyzaduju integraciu na ostatné systémy ISVS.

3.2.3 Datové centra vo verejnej sprave SR

V maji 2013 uskutoénilo Ministerstvo financii SR prieskum medzi jednotlivymi organizaciami
Statnej spravy, z ktorého je mozné zistit’ prehl'ad v niektorych dolezitych oblastiach. Pre potreby
tejto Studie su to:
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e Kuvantitativny prehl’ad aktualnej IKT infrastruktiry
e Prehlad potrieb IKT infrastruktiary na najblizSich 24 mesiacov
e Aktudlne kapacitné moznosti organizacii vzhl'adom na definované potreby

Z odpovedi 12 rezortov, ktoré st k dispozicii vyplyva, ze tieto rezorty maju momentalne
inStalovanych 1644 rackov pre potreby prevadzky informacnych systémov spolu v primarnych
aj zaloznych lokalitach. V tychto rackoch je prevaddzkovanych 3434 fyzickych serverov, na
ktorych je 2415 aplikacii/informacnych systémov (systémy sa mézu opakovat’, pokial’ rezorty
prevadzkuju ten isty systém). 1035 aplikacii oznacili zastupcovia rezortov ako kritické.

Je délezité vyzdvihnut, Ze len 3 rezorty uviedli, Ze prevadzka aplikacii/informacnych systémov
v ich rezorte je zabezpecena zaloznymi lokalitami.

Z dotaznikov je mozné konstatovat, ze priblizne tretina serverov je virtualizovand, prevazne
technoldgiami Hyper-V a VMWare pre x86 servery a prislusnymi technologiami vyrobcov pre
platformy IBM, HP v pripade serverov vys$Sej triedy.

Na zaklade zozbieranych tdajov sa javi, Ze Statna sprava disponuje dostatocnou rezervou v
ploche, elektrickom a chladiacom vykone. Po vyhodnoteni d’alSich dblezitych parametrov su
vsak zrejmé nasledovné skutoCnosti (poCty su zamerne formulované len ilustra¢ne, nakolko
odpovede Vv prieskume neboli dostatocne exaktné pre ziskanie presnych agregovanych tidajov):

e Redundancia elektrického napéjania
- Drviva vicsina datovych sal neobsahuje redundanciu v elektrickom napajani
¢ Redundancia UPS

— Pre vicsinu datovych sal je uvedené v kolonke miera redundancie UPS len N alebo N/A
pripadne je kolonka prazdna. Len u cca 30% je uvedena Ciasto¢na redundancia UPS.

¢ Redundancia motor-generatora

- Ziadne datové centrum nie je vybavené redundantnym motor generatorom, o
zodpoveda klasifikacia Tier I. Priblizne 60% datovych centier nie je vybavenych motor-
generatorom.

Z uvedeného vyplyva, ze kvalita jestvujlicich datovych centier je maximalne v kategorii Tier I
alebo nekvalifikovatelna. Posilnenie danych priestorov na kvalifikovatelny Standard by si
vyziadalo nadmerné usilie a vela finanénych prostriedkov s negarantovanym vysledkom,
nakol’ko velka vdcsina DC je v priestoroch, kde nie je ani technicky a priestorovo mozné
vykonat’ posilnenie na akceptovatel'ny Standard.

3.24 Sucasné a predpokladané vyuzitie infraStruktiury DataCentra pre iné
rezorty

Vzhladom na to, Ze DataCentrum je vnimané ako rezortné integrované datové centrum (RIDC),
primarny poskytovatel konsolidovanych IT sluzieb pre rezort MF SR, ostatné rezorty a
samospravu ako aj ich podriadené organizacie, dochadza uz v dneSnej dobe k integracii
vybranych informaénych systémov do DataCentra. V sucasnosti DataCentrum poskytuje
nasledovné sluzby pre iné rezorty (organizacie).
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e Zabezpecenie prevadzky informacnych systémov SAP Ministerstva Zivotného prostredia a
Ministerstva dopravy vystavby a regionalneho rozvoja, Ministerstvo zahrani¢nych veci a
europskych zalezitosti Slovenskej republiky (MZVaEZ), Ministerstvo Skolstva Slovenskej
republiky (MS) a Ministerstvo hospodarstva Slovenskej republiky (MH).

e Pre samospravne kraje DataCentrum poskytuje prevadzku SAP portalu Statnej pokladnice
(Kosicky, Nitriansky a Banskobystricky samospravny kraj) a prevadzku tuctovnictva
samospravneho kraja (Nitriansky a Banskobystricky samospravny kraj). Zo strany MF SR je
zaujem postupne roz§irovat’ sluzby prevadzky SAP portalu Statnej pokladnice a prevadzky
uctovnictva a poskytovat ich vsSetkym samospravnym krajom a ich podriadenym
organizaciam - celkovo cca 900 organizacii.

e Rozpoctovy informaény systém pre samospravu (RIS.SAM) - v procese nasadzovania na
vSetky mesta a obce - priblizne 3 000 organizacii miest a obci v SR

e Jednotné wdtovnictvo §tatu (JUS) - st v flom zahrnuté vietky organizacie §tatnej a verejnej
spravy

Narodné centrum zdravotnickych informacii (NCZI — v posobnosti Ministerstva zdravotnictva

SR) v sucasnosti hladd partnera pre prevadzku svojich informaénych systémov pre

poskytovatel'ov zdravotnickej starostlivosti v Slovenskej republike. Uvazuje sa s vyuZzitim
DataCentra.

3.3 Aplikaéna a datova architektura

3.31 DataCentrum

Technickd infraStruktira DataCentra je zamerana na zabezpecenie sluzieb informacénych
systémov pre inStiticie verejnej spravy a sluzieb podpory prevadzky pre tieto IS. Primdrna
orientécia je na informacné systémy MF SR, ale prevadzkované st aj informacné systémy inych
Ministerstiev a niektorych institacii samospravy. Druhou oblastou st informaéné systémy
samotného DataCentra, sltiziace napr. na podporu pouZzivatel'ov prevadzkovanych IS, testovanie
ako aj dalSie menSie informaéné systémy. Ako jedny z vyznamnych je mozné uviest
nasledovné informacné systémy:

e Rozpoctovy informa¢ny systém (RIS)

e Informaény systém Statnej pokladnice (IS SP)

e Informaény systém jednotného uétovnictva statu (JUS),

e Zalozny systétm ARDAL (Agentura pre riadenie dlhu a likvidity)

Informa¢né systémy Ministerstva financii Slovenskej republiky, Ministerstva Zivotného
prostredia Slovenskej republiky (MzP); Ministerstva dopravy, vystavby a regionalneho rozvoja
Slovenskej republiky (MDVRR), Ministerstva zahrani¢énych veci a eurdpskych zalezitosti
Slovenskej republiky (MZVaEZ), Ministerstva 8kolstva Slovenskej republiky (MS) a
Ministerstva hospodarstva Slovenskej republiky (MH):

e Rozpoctovy IS pre samospravu (RIS.SAM)
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e Informacny systém Nitrianskeho (NSK) a Banskobystrického samospravneho kraja (BBSK)
e Informacény systém Strukturalnych fondov (ITMS)

e Informacny systém uctovnictva fondov (ISUF)

e Centralny elektronicky priecinok (CEP)

e Register u¢tovnych zavierok (RUZ)

e Register ponukaného majetku $tatu (www.ropk.sk)

e Systémy pre integracné a automatizované testovacie centrum (IATC)

o Skupina podpornych systémov, medzi ktoré patri napr. systém Call Centra, Service Desk,
Centrum podpory pouzivatel'ov (CPU) a Centralny Monitoring Prevadzky (CMP)

e Portaly rozpocet.sk, informatizacia.sk, registeruz.sk, ropk.sk

3.3.2 Ministerstvo vniatra SR

Informacné systémy aich aplikidcie v datovych centrach MVSR su rozdelené do viacerych
aplikacnych domén (oblasti):

e Aplikacna doména pre poskytovanie elektronickych sluzieb obfanom a organizaciam,
o Aplikacna doména Agiend Statu a Policajnych informaénych systémov,
o Aplika¢na doména Narodného Schengenského informa¢ného systému.

V ramci tychto domén su vytvorené produkéné a testovacie prostredia jednotlivych
informacnych systémov. Aplikacné domény obsahuju informacné systémy:

e Doména elektronickych sluzieb :
- 1S eGovernment

e Doména Agendy Statu :
— IS Regob a IS Spravne Agendy a IS Dokladové agendy
— Policajné IS MVSR (PIS MVSR)

e Doména Narodny Schengensky informacny systém:

- 1S Schengen Il

Informacéné systémy obsahuju jednotlivé aplikacie, ktoré sa v danom ¢ase nachadzaju v réznych
Stadiach svojho zivotného cyklu (test, produkcia). Z pohl'adu OPIS su relevantné nasledovné
informac¢né systémy:

e Informacné systémy v pokrocilom §tadiu implementécie
— IS registra fyzickych oséb - RFO
— Elektronické sluzby matriky - CISMA
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— Elektronické sluzby centralnej ohlasovne - CO
— Elektronicka identifika¢na karta - EID
— Informacény systém Registra adries - RA
— Elektronické sluzby narodnej evidencie vozidiel - NEV
— Elektronické sluzby pre osvedcenie o evidencii vozidla - eTP
e Informacné systémy S pripravovanymi projektmi
— IS identifikatora fyzickych osob - IFO
- EL Archiv MV SR
— Elektronické sluzby informaénych syst¢émov MV SR na useku PZ policajného zboru
Elektronické sluzby Zivnostenského registera
Pristup k aplikaciam v jednotlivych aplikaénych doménach je z prostredi:
e Intranet MVSR (MV-Net),
e Internet,
e Externé siete (napr. Govnet),
e EU net pre Schengen IS.

Pristup k aplikaciam je mozny pre koncovych pouzivatelov cez grafické pouzivatelské
prostredie (GUT) alebo pre aplikacie cez Webové sluzby (Web Services).

Pristup k aplikaciam je oddeleny a chraneny prostrednictvom bezpe¢nej pristupovej zony.

34 Infrastruktura

Popis aktudlneho stavu infrastruktiry sa primarne orientuje na aktualny stav datovych sal
DataCentra a Ministerstva vnutra SR, nakolko ide zpohladu zameru projektu
0 najrelevantnejsie subjekty.

34.1 DataCentrum

3.4.1.1 Dadatova sdla

Datova sala PDC je umiestnend na 1. poschodi budovy DataCentra a ma celkovu rozlohu 246,3
m2.Technické prevedenie IT systémov na datovej séale je primarne orientované na umiestnenie v
datovych skriniach (stojanoch), s vynimkami ako napr. servery pre uzol prepojenia na EU
(TAXAD) a systémami ktoré je mozné z hladiska velkosti povazovat' za samostatné¢ datoveé
stojany (napr. server Superdome, diskové polia a pod.). Interné datové rozvody su realizované
prostrednictvom metalickej kabeldze kategoérie 6 a viac a optickej kabelaze, vyuZzivanej
primarne pre SAN infrastruktaru.
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Celkovo sa naplnenie datovej saly v stcasnosti pohybuje na urovni cca 55 datovych stojanov,
takmer vSetky v prevedeni 42U. Z tohto poctu je 51 datovych stojanov vyuzitych pre IT systémy
(servery, diskové polia, ...) a 4 pre pasivne a aktivne prvky internych datovych rozvodov (LAN,
SAN). Vicsina datovych stojanov pre serverové systémy je obsadena na cca 80% az 90%.

V sucasnosti, pri pocte 55 datovych rozvadzacov, st priestory datovej saly vyuzité na cca 64% a
je mozné ratat’ s umiestnenim este cca 31 novych datovych stojanov pre serverové systémy.
Celkové naplnenie saly predstavuje cca 86 datovych stojanov.

V blizkej budlcnosti sa v datovej sale predpoklada umiestnenie systémov Ministerstva
zdravotnictva, ¢o predstavuje poziadavku na priestor cca 20 novych datovych stojanov.

Planovana je optimalizacia IT systémov, ktorej vysledkom ma byt aj redukcia poctov fyzickych
serverov prostrednictvom konsolidacie a virtualizacie IT systémov.

3.4.1.2 Napdjanie

Napajanie vsetkych datovych stojanov je realizované z dvoch nezavislych vetiev, kde kazda
vetva ma 1 samostatny elektricky rozvadza¢, 1 UPS, 1 transformator a napajanie z elektrickej
rozvodnej siete, pricom vypadok jednej vetvy neovplyvni prevadzku systémov.

Primarne napajanie je zabezpeCované prostrednictvom dvojice transformatorov (hlavny a
zalozny), kazdy s vykonom 630 kVA. Priamo v datovej sale sa nachadzaju 2 rozvadzace s
redundantnym vykonom 490 kW, z ktorych su vedené 2 redundantné vetvy napajacich
rozvodov pre datové stojany. Rozvadzac kazdej vetvy je zdlohovany pomocou UPS s vykonom
240kW, ktora ma dobu zédlohovania cca 30 minut. Celkovo je napdjanie zalohované eSte
dieselgeneratorom CATERPILLAR s vykonom 700 kVA.

Aktudlna zataz od instalovanych IT systémov na datovej sale je 115 kW a sumarny odber,
vratane klimatiza¢nych zariadeni, je 211 kW. To predstavuje v sucasnosti vykonovi rezervu o
velkosti 125 kW.

3.4.1.3 Klimatizdcia

Chladenie datovej saly je realizované prostrednictvom 6 klimatiza¢nych skrin UNIFLAIR, s
celkovym chladiacim vykonom cca 240 kW. Kazda skriia mé4 dva chladiace okruhy s
kondenzatormi umiestnenymi na streche. Na zabezpecenie dostato¢ného chladiaceho vykonu
bez ohrozenia prevadzky je akceptovany vypadok 2 chladiacich skrin.

3.4.1.4 ProtipoZiarny systém

Datova sala je vybavena EPS (elektronickou poZiarnou signalizaciou) a automatickym hasiacim
systémom. Informacie protipoziarneho systému su vyvedené aj do monitorovacieho systému
datovej saly APC InfraStruXure.
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3.4.15 Monitorovacie systémy

Vyznamnym prvkom zabezpecenia chodu technologickych systémov datovej saly je
monitorovaci systtm APC InfraStruXure, pomocou ktoré¢ho je mozné vcas identifikovat
problémy v systémoch chladenia, napdjania a ostatnych podpornych ststav. Monitorovaci
systém tiez umoziuje posielat’ varovné maily a SMS na vybrané adresy.

3.41.6 Zdloziné datové centrum

Pre cast informacnych systémov prevadzkovanych v DataCentre je vytvoreny aj zalozny
systém, ktory je prevadzkovany v zaloznom datovom centre formou housingu (umiestnenie
vlastnych systémov v priestoroch cudzieho datového centra) — tj technologicka infrastruktira
je zabezpeCovana formou sluzby. Zalozné datové centrum sa nachadza v lokalite mimo
Bratislavy.

3.4.1.7 Prehlad IKT infrastruktiury

Systémova infrastruktara DataCentra obsahuje viac tried serverov:

e Najvyssia trieda — HP Integrity Superdome (HP Superdome SD 64)
- informacné systémy na platforme SAP, UNIX platforma

e Stredna trieda — rad HP 9000, Unix platforma

o Nizsia trieda (x86 servery HP) — platforma Windows, Linux
— Viaceré serveri su virtualizované (VM Ware)

— Vyuzivané pre bezné aplikicie a portaly, pristupovi infrastruktiru (doménové serveri,
MS Active Directory, mail server, Citrix farma, VPN)

Infrastruktara pre ukladanie dat obsahuje tiez niekolko tried diskovych poli SAN a paskové
kniznice. SAN inrastruktira je len lokalna (bez prepojenia do zalozného datového centra),
vsetky zariadenia su do SAN siete prepojené minimalne dualnymi cestami.

Siete WAN komunikacnej infraStruktary zabezpecuji spristupnenie informacnych systémov
prevadzkovanych v DataCentre pre klientské organizécie a pouzivatelov, prostrednictvom sieti
oznaCovanych ako Finnet a SHQ.

e Finnet 1 — predstavuje VPN pre systémy KTI (komunika¢no — technologicka infrastruktura),
prostrednictvom ktorych DataCentrum poskytuje sluzby pristupu k aplikacidm pre rozsiahlu
mnozinu organizacii $tatnej spravy, Statnej pokladne a ich pobogiek,

e Finnet 2 — predstavuje VPN siet’ pre Finan¢nt spravu SR. Do tejto Struktiry patria aj
existujuce siete Danovej a Colnej spravy, ktoré¢ smerom na KTI vyuzivaju existujice
prepojenie SHQ pevnymi linkami,

e Finnet 3 - vznikol po zavedeni ServiceDesku pre Nitriansky samospravny kraj. Tvori ho 114
liniek, ktoré zabezpecuji komunikaciu medzi pracoviskami,

e Finnet 4 — zabezpecuje prepojenie miest , obci a samosprav,
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e Siet SHQ — siet’ spajajiica vrcholové organy rezortu - MF SR, FS SR a Statna pokladnica /
ARDAL.

Siete st postavené na infrastruktare siete ST-MPLS a ST-MEN a predstavuju navzajom
oddelené VPN siete.

Vytvorené je tiez priame prepojenie do zalozného DRC Tajov na urovni LAN, ktoré je
Sifrované. Zriadené su 2 fyzické prepojenia — jedno sa vyuziva pre zrkadlenie databaz, na urovni
prostriedkov Oracle a druhé pre synchronizaciu systémov Citrix. Dalgie fyzické prepojenie je
vytvorené do primarneho datového centra ARDAL a je dedikované len pre systém ARDAL.

Monitoring systémov zabezpecuju dva systémy s logickym oznacenim Konzola 1 a Konzola 2.
Konzola 1 predstavuje star$i systém uréeny na monitorovanie IS SP a dalsich kl'u¢ovych
systémov (JUS, SAP,...). Monitorovaci systém je postaveny na produkte HP OVO (Open View
Opeartion) a NNM (Network Node Manager). Vybrané udalosti sa posielaja do aplikacie HP
Service Manager.

K dispozicii st dva samostatné zalohovacie systémy, ktoré priamo suvisia s vyuzitim paskovych
kniznic.
e Zalohovaci systém pre internt siet’ (interné systémy) — vyuziva jednu kniznicu MSL 6060.

Riadenie zalohovania zabezpecuje aplikacia HP Data Protectcor.

e Samostatny zalohovaci systém pre systémy SP a ostatné systémy. VyuZiva ostatné dve
kniznice. Zalohovanie je riadené druhou aplikdciou HP Data Protector.

Pre podporu pouzivatel'ov je vyuzivana aplikacia HP Service Manager. Pouzivatelia pristupuja
k aplikécii prostrednictvom WEB rozhrania. Do systému s prenaSané aj vybrané udalosti z
monitorovacich systémov.

3.4.2 Ministerstvo vnutra SR

V dvoch datovych centrach MV SR (DC Timravy, DC Tajov) je zabezpeCena produkéna a
testovacia prevadzka informaénych systémov MV SR. Architektura a implementacia IT
infraStruktry umoznuje efektivne vyuzitie zdrojov oboch Datovych centier (rezim
Aktivny/Aktivny) a schopnost’ rychlej obnovy po havarijnej situdcii v jednom z datovych
centier (HA&DR, High Availability, Disaster recovery). Aplika¢né systémy, resp. aplikacie
MYV SR, ktoré¢ su prevadzkované v dvoch datovych centrach MV SR:

e DCA Timravy,
e DCB Tajov.
Zakladné architektonické technologické principy rieSenia su:

e Model datovych centier “Aktivne — Aktivne® so synchronnou replikdciou dat medzi
datovymi centrami.

o Geograficky klaster pre perzistentnt (databazovu) vrstvu medzi datovymi centrami,

o Zdielany klastrovy suborovy systém so synchronnou replikaciou dat medzi datovymi
centrami,
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e Manazment domény aplikacnych serverov (WAS cells) v ramci datového centra,

e Synchronna replikdcia na urovni diskovych poli (MetroMirror) s implementaciou
ConsistencyGroup,

e Global Site Balancing s DNS.

Kazd4 aplikac¢né skupina vyuziva :

e dedikované technologické komponenty IT infrastruktury,
e spolocné technologické komponenty IT infrastruktiry.

Kazda aplikacnd doména obsahuje okrem aplikacii aj dedikované infrastruktirne technologické
komponenty (konfiguracie).

Na zabezpecenie HA a DR rieSenia je v geograficky vzdialenom datovom centre DCB Tajov
umiestnena vykonovo a architektonicky rovnocennd HW infraStruktira, ktora je schopna
prevadzkovat’ produkéné systémy MV SR v plnej funkénosti.

3.4.2.1 Datovd sdla — primdarne DC (Timravy)

DC Timravy bola vybudovand v roku 2004. Od tohto ¢asu boli do saly postupne pridavané
dalsie systémy, kapacita saly je na hranici. Pridanie dalSich systémov uz nie je mozné.

Rozloha IT saly je cca 140m” a max. zat'az je dimenzovana na cca 120kW. Sugasna obsadenost’
a zataz dosahuje kapacitné limity. Datové centrum je dizajnované v $tandarde Tier Il s jednou
vetvou napdjania a priemernou Statistickou dostupnostou 99,749%. Infrastruktara kritickych
systémov neumoznuje odstavku alebo servis za prevadzky.

DC Timravy sa v aktualnom ¢ase vzhl'adom na intenzivny rozvoj IKT v rezorte MV SR ukazuje
ako kapacitne nedostato¢né pre najkritickejsie systémy zo strednodobého a dlhodobého pohladu
z nasledovnych dévodov:

e Salu uz nie je mozné priestorovo rozsirovat, pricom sala je aktudlne vyuzivana na 100%

e Vsile nie je mozné dalej rozSirovat technoldgie chladenia, ¢o uz v aktudlnom stave
predstavuje Vletnych mesiacoch problém pre dostatoéné chladenie existujucej IKT
infrastruktary

e Obdobne su obmedzené moznosti navysenia kapacity elektrického napajania
e Sala neumoziuje odstavku alebo servis za prevadzky (v zmysle poziadavky Tier I11)
e Sala sa nachadza v zaplavovej oblasti ricky Hron

e Sala sa nachddza v obytnej Stvrti v tesnej blizkosti obytnych objektov, ¢o nie je optimalne
rieSenie najmid z dovodu bezpecnosti a hlucnosti prevadzky podpornych technologii
(chladenie, motor generator)
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3.4.2.2 Napdjanie

Zalohované napajanie je na urovni Tier Il s jednou vetvou napajania. Zalohovanie je rieSené s
pouzitim UPS v redundancii N+1 a motor-generatora. InfraStruktira napdjania neumozinuje
zasah / odstavenie alebo servisovanie za prevadzky bez vypadku IT systémov.

3.4.2.3 Klimatizdcia

Klimatizacia je rieSend v 5 split systtmami v redundancii N+1 rozmiestnenymi v 2
technologickych miestnostiach.

3.4.2.4  ProtipoZiarny systém

DC Sala je vybavena automatickym hasiacim systémom na baze vodnej hmly napojenym na
systém EPS a systém skorej detekcie poziaru Firetracer.

3.4.25 Datova sdla — zalozné DC (Tajov)

DC Tajov bolo poévodne budované ako zalozné stredisko. V stucasnosti je toto datové centrum
vyuzivané v produkénom rezime.

3.4.2.6 Monitorovanie

Systémovy monitoring: na serveri pmon je nainStalovany monitorovaci systém pre servre
Power, ktory poskytuje aktudlne a aj historické udaje o vyuziti/zatazeni zdrojov serverov.

Pre Databazovy monitoring dbmon je realizovand infrastrukttra zdiel'aného FS.

3.5 Bezpeénostna analyza

V ramci elektronizacie verejnej spravy dochadza k narastu vytvdrania a spracivania aj
informacii strategického charakteru v elektronickej forme. Aktualny stav zabezpecCenia tychto
informécii a s nimi spojenych sluzieb jednotlivych IS nepokryva vSetky rizika. Verejna sprava
sa zvySovanim elektronizacie stile CastejSie bude stdvat obetou utokov organizovanych i
neorganizovanych hackerskych skupin. Nedostatoéné zabezpecenie IS, nedorieSené procesy
riadenia a udrZiavania informacénej bezpecnosti a nezaujem o problematiku tieto rizika zvysuju.
Zavislost’ elektronickej verejnej spravy na funkénych a bezpecnych sluzbach IS bude ¢asom
narastat’ a bude si vyzadovat aj vysSie zabezpeCenie tychto IS a udajov, ktoré su v nich
spracuvaneé.

Désledky nedostatocného riesenia informacnej bezpecnosti mézu byt vel'mi Siroké a zavazné, s
celospolocenskym negativnym dopadom, napr.:

e nik citlivych finanénych udajov strategického charakteru v désledku hackerského prieniku,
alebo pocitacovej infiltracie s konecnymi doésledkami pre Stat,

e oneskorenia pri strategickych aktivitach inStitucii verejnej spravy v  dosledku
nepripravenosti na imyselne zapric¢inené vypadky IS,
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e neopravnené zverejnenie citlivych udajov o ob¢anoch,

e Unik internej elektronickej koreSpondencie zamestnancov obsahujuce;j citlivé udaje a mnohé
dalsie.

Ako uz bolo konstatované aj v inych stadiach uskutocnitel'nosti vo verejnej sprave su vacsinou
prednostne nasadené informacné systémy pre podporu agend, ktorych vykon a spracovanie je
priamo uréené legislativnymi normami, pricom vyuZzivanie IS v $pecializovanych okruhoch ako
aj ich centralizicia sa méze vyznamne lisit. Architektira prevadzkovanych IS pritom nie vzdy
umoziuje komplexné riadenie informacnej bezpecnosti a v pripade kritickych systémov
zabezpecenie vysokej dostupnosti.

Aktudlna dekompozicia IS verejnej spravy zvysSuje aj naroky a naklady na rieSenie informacnej
bezpecnosti. Sluzby stuvisiace s riadenim informacnej bezpecnosti ako aj samostatny vykon sa
véacsinou deje pre kazdy IS autonémne a v ramci institicie verejnej spravy, ktora za dany IS
zodpoveda.

351 Legislativne vychodiska

Legislativne a S$tandardizacné prvky obsahuju a agreguju Siroké spektrum poziadaviek
informacnej bezpecnosti a pre potreby realizacie projektov PO 1 OPIS musia byt spravne
interpretované. Ide hlavne o nasledujice zdkony, normy a strategické dokumenty:

e Narodna koncepcia informatizacie verejnej spravy,

e Narodna stratégia pre informac¢nil bezpec¢nost’ v SR a ulohy Ak¢éného planu na roky 2008 az
2013,

e Zakon €.275/2006 Z.z. o informacénych systémoch verejnej spravy a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov,

e Vynos Ministerstva financii Slovenskej republiky ¢. 312/2010 Z. z. 9. juna 2010 o
Standardoch

pre informac¢né systémy verejnej spravy,

e Oznamenie Komisie Europskemu parlamentu o ,,Ochrane Eur6épy pred rozsiahlymi
kybernetickymi utokmi a naruSeniami, zvySovanie pripravenosti, bezpe¢nosti a odolnosti® z
roku 2009,

e Zakon ¢. 122/2013 Z.z. o ochrane osobnych tudajov,

e Vyhlaska Uradu na ochranu osobnych tdajov &. 164/2013 Z.z. o rozsahu a dokumentacii
bezpeénostnych opatreni,

e Zakon €. 215/2004 Z.z. o ochrane utajovanych skutocnosti a o zmene a doplneni niektorych
zakonov,

e Standard STN ISO/IEC 27001 Informaéné technoldgie. Zabezpecovacie techniky. Systémy
manazérstva informacnej bezpecnosti,
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Standard STN ISO/IEC 27002 Informaéné technoldgie. Zabezpecovacie techniky. Pravidla
dobrej praxe manazérstva informacnej bezpecnosti,

Standard STN ISO/IEC 27005 Bezpetnostné metddy. Riadenie rizik informacnej
bezpecnosti

Bezpecnostna politika IS rezortu MF SR,
Zakon €. 45/2011 Z. z. o kritickej infrastrukture.
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Popis cielového stavu

4.1 Legislativna analyza

Projekty budovania datovych centier aich spolo¢ného vyuZzivania viacerymi organizdciami
verejnej spravy uz su realizované a funkéné, ¢o poukazuje na priaznivy stav legislativy v tejto
oblasti. Nepredpokladdme teda nutnost’ vyznamnych zmien ako predpokladu pre realizaciu
projektu.

Zmeny mozu vyplynut' zo snahy prevadzkovat v predmetnom datovom centre Specifické
systémy rezortov, pri ktorych je nakladanie s idajmi resp. informaénymi systémami upravené
$pecifickou legislativou.

Pre dosiahnutie ¢o najvyssej efektivity pri budovani informacnych systémov verejnej spravy
a k nim prislachajtcej infrastruktary vSak §tadia odporiaca prijatie legislativneho ramca, ktory
zadefinuje povinnost’ vyuzivat Datové centrum ako platformu pre prevadzku informacnych
systémov S definovanymi vlastnostami (napr. pozadovana dostupnost,, citlivost’ spracovavanych
udajov a podobne). Takyto legislativny akt by mal byt minimalne na Grovni uznesenia vlady,
ktor¢ by zaviazalo vSetkych ministrov, resp. organizacie v ich posobnosti.

4.2 Analyza poziadaviek a potrieb stakeholderov

Potreby v oblasti zakladnej IKT infrastruktiry typicky nie st priamymi potrebami, ale
potrebami vyvolanymi z vySSich Urovni, t.j. v hierarchii od efektivnej spravy veci verejnych
apotreby efektivnej interakcie verejnosti s verejnou spravou, cez elektronické sluzby,
informacné systémy a nasledne HW a SW platformy, na ktorych sa prevadzkujt ide o potreby
na najnizSom stupni. Zaroven ale ide o priestor, kde je mozné najviac a relativne
najjednoduchsie optimalizovat’ vyuzitie zdrojov ¢i uz koncentraciou do véacsich a efektivnejsich
datovych sal, zdielanim IKT infraStruktary, prislusného technického vybavenia
a Vv neposlednom rade aj obsluzného personalu, az po virtualizaciu serverov a zdiel'anie zdrojov
na ¢o najvyssej trovni.

V tejto kapitole sa Stidia nebude venovat opakovaniu potreby zavedenia cloudu verejnej
spravy, ktory je v dokumente viac krat popisovany, ale zameria sa na konkrétne potreby
vyplyvajuce zuz spominaného prieskumu Ministerstva financii SR medzi jednotlivymi
rezortmi.

Z prieskumu vyplyva, ze jednotlivé rezorty planuji v priebehu 24 mesiacov osadit’ 350 rackov
za ucelom prevadzky dodatocnych 673 fyzickych serverov na ktorych bude prevadzkovanych
247 kritickych aplikacii. Ide o pomerne netypicky pomer poctu rackov a fyzickych serverov
(velmi nizky priemerny pocet serverov na rack), ktory je mozné aspon ciastoCne vysvetlit
situdciou na Ministerstve kultiry SR, kde je vzhl'adom na charakter informacnych systémov
mozné predpokladat’ vel'ké naroky na datové loziska a nie vypoctovi kapacitu. Ministerstvo
kultury SR z poctu 350 rackov pripravuje az 104, pri¢om planuje osadit’ 107 serverov.

Okrem x86 serverov je planované aj obstaranie serverov na platforme IBM Power7
(Ministerstvo vnutra SR). V pripadoch, kde rezort odpoveda na otazku tykajicu sa planovanej
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virtualizacie serverov je odpoved kladnd — priblizne na trovni 80%. Virtualizacné technologie
pre x86 servery st planované podl’a platforiem Hyper-V a VMWare.

Zo spominanej potreby 673 serverov (pocet serverov bol vybrany ako najreprezentativnejSia
metrika spomedzi dodanych udajov vzhl'adom na vysSie spomenuté diskrepancie v poctoch
serverov oproti rackom) vyplyva pri pribliznej obsadenosti 10 az 12 serverov na rack potreba
priblizne 60 rackov. Na dodato¢nu infrastruktiru (sietové komponenty, diskové loziska, ...) je
potrebnych radovo 20% priestoru pre servre, teda cca 12 rackov. Tieto ¢isla vychadzaju z planu
na 24 mesiacov, pricom vo vyhl'ade minimalne 5 rokov je potrebné pocitat’ s dvojnasobkom
tejto kapacity aj pri zohl'adneni optimalizacii vd’aka efektivnej sprave a vyuzitiu virtualizacie.
Predpokladana potrebna kapacita datového centra je teda priblizne pre 150 rackov, ¢o znaci
minimalne 400m? plochy datovej saly v zavislosti od zonovania, velkosti rackov a technickych
dispozicii saly (sal). Pre vicSinu systémov je potrebné prevadzkovat aj minimalne jednu
zaloznu lokalitu s porovnatelnymi IKT poziadavkami, takze je potrebné v tthrne pocitat
s dvojnasobkom tejto plochy, teda 800 m® rozdelenymi do viacerych geograficky oddelenych
datovych sal.

421 Rozvoj komunikaéno-technickej infrastruktury ISVS na centralnej Grovni

V ramci PO1 OPIS bola v roku 2009 vypracovana ,,Stadia uskuto¢nitelnosti prioritnej osi ¢. 1
Elektronizacia verejnej spravy a rozvoj elektronickych sluzieb OPIS zameranych na rozvoj
komunika¢no-technologickej infraStruktury IS verejnej spravy na centralnej urovni® (d’alej aj
Stadia RKTI). Primarnym cielom Stiidie RKTI bolo navrhnutie efektivneho a G¢inného postupu
implementacie projektov pre zabezpecenie komunikacno-technologickej infrastruktiry
informac¢nych systémov verejnej spravy v sulade s celkovou architektirou integrovaného
informacného systému verejnej spravy.

Stadia RKTI ako cielové rieSenie rozpracovala alternativu, ktorej charakteristika je z pohl'adu
komunikacnej a technologickej infrastruktury popisana v nasledujucich bodoch:

Komunika¢na infrastruktura :

e Pouzije sa obmedzeny pocet operatorov. S operatormi bude uzavreta ramcova zmluva na
dobu urcith. Po jej uplynuti bude opédtovne vyhodnocovana kvalifikacia.

e Zodpovednost’ za vzajomné prepojenie operatorov, tak aby bolo mozné prepojenie
jednotlivych VPN §tatnej spravy, je na strane operatorov.

e Samosprava sa bude pripajat’ do VPN $tatnej spravy pre oblast’ prenesenych kompetencii.
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e Ministerstvo financii SR bude drzitelom Kontrolnej a koordinacnej kompetencie s
praktickym dosahom na kvalifikaciu operatorov, podmienky poskytovania sluzieb (SLA)

Subjekl B

T T
/ Centrum

| prepajania |
Qer&tﬂ&,"—hn_ﬁ_
— E‘“H
HH,__HH

- .,

/ot

I. stradisko .I |

Subjekt A

Obrazok 1 Schéma konceptu prepojenia operdtorov

Z pohladu technologickej infrastruktiry Stadia RKTI navrhla vybudovanie centralneho
logického vypoctového strediska, ktoré predstavuje logicku troveil fyzickych datovych centier.
Sklada sa zo samostatnych fyzickych datovych a spolo¢ného zalozného strediska pre pripad
prirodnej alebo inej velkej katastrofy. Stidia RKTI predpokladala kvalifikdciu 7 datovych
centier, ktoré prinalezia nasledovnym povinnym osobam: Ministerstvo financii SR, Urad vlady
SR, Ministerstvo vnutra SR, Socialna poistoviia, Urad geodézie, kartografie a katastra SR,
Ministerstvo zdravotnictva SR (NCZI), Statisticky urad SR.

Koordinéciu ¢innosti jednotlivych fyzickych datovych centier je zabezpecena Kontrolnou a
koordina¢nou kompetenciou, ktora:

o Koordinuje a metodicky usmeriiuje chod samostatnych vypoctovych stredisk
e Obsahuje centralny monitoring chodu sluzieb jednotlivych vypoctovych stredisk
e Nezasahuje priamo do chodu jednotlivych vypoctovych stredisk

Ostatné vypoltové centra st hostované kvalifikovanymi datovymi centrami. Cast’ datovych
centier (nekvalifikovanych) bude ,,prezivat™ nad’alej. Od programu OPIS sa ocakavala financna
motivacia tych, ktori podporia implementdciou navrhovany model, reprezentovany
kvalifikovanymi datovymi centrami. Tak bude dochadzat k tesnejSej forme navrhovanej
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centralizacie.
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Obrdazok 2 Centrdlne vypoctové stredisko

Stadia RKTI zaroveii identifikovala nasledovné kIGgové rizika spojené s budovanim
centralizovanej IKT infrastruktiry:

e Organiza¢né rizika a problémy:
— neochota poskytovat’ sluzby DC inym rezortom
— neochota umiestnit’ spravované zdroje do kvalifikovanych datovych centier

— nebudu vytvorené organizacné a personalne predpoklady na fungovanie kvalifikovanych
datovych centier

e Technologické rizika a problémy
- technologické obmedzenia migracie aplikacii do kvalifikovanych datovych centier
- nekompatibilita systémov z dovodu vel’kej diverzifikacie platforiem
— nemoznost virtualizacie
— nedostato¢né kapacity kvalifikovanych datovych centier
e [egislativne rizika a problémy

— nebudu vytvorené¢ legislativne predpoklady na vytvorenie Centralneho logického
datového centra Statu

— legislativny proces vytvorenia podmienok na centralizaciu bude trvat’ dlho
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4.3 Popis navrhovaného rieSenia

431 Biznis architektura

Hlavné ciele a poziadavky z pohl'adu biznis aspektov je mozné zhrnut’ do nasledovnych bodov:

e Skonsolidovat’ IKT infrastruktiru naprie¢ organizdciami tam, kde je to mozné, vhodné
a vyhodné

e Vybudovat’ zakladné technické predpoklady (datova salu) pre buduce poskytovanie sluzieb
privatneho cloudu verejnej spravy

e Zabezpecit spolo¢nu prevadzku vybranych IS organizacii verejnej spravy — primarne ide
0 jednoduchsie systémy a Standardné systémy, ktoré nevyzaduju komplexné Specifické
know-how

e Pre Ministerstvo vnutra SR rieSit’ pretazenost’ aktualneho DC Timravy aj s ohladom na
implementované/planované informacné systémy

Biznis aspekty riesenia st popisané v nasledovnych kapitolach nasledovnymi spésobmi
e Viziarozvoja datovych centier vo verejnej sprave

e Principy a poziadavky na rieSenie

o Katalog sluzieb poskytovanych buducim datovym centrom

e Analyza procesov suvisiacich s prevadzkou budiceho datového centra a poskytovanim
sluzieb

4.3.1.1 Vizia rozvoja ddtovych centier vo verejnej sprdve

Z analyzy existujuceho stavu datovych centier uvedenej v predoslych kapitolach je zrejma vel'ka
rozdrobenost’ a decentralizdcia existujucich datovych centier vo verejnej sprave. Tento stav
z dlhodobého hladiska nie je mozné povazovat za efektivny aje preto prirodzené, Zze
Ministerstvo financii SR ako inStitiicia zodpovedna za informatizaciu ma ambiciu tento stav
riesit’.

Realizovanie a prevadzkovanie budticeho centralizovaného logického datového centra $tatu je
komplexna tloha, ktord pre uspesné zrealizovanie vyzaduje dosledné pokrytie mnohych
aspektov, pricom za najdolezitejSie povazujeme:

e Organizacia — pre budovanie arozvoj je nevyhnutné disponovat’ timom odbornikov na
strane verejnej spravy ktori maju dostato¢né skusenosti s datovymi centrami a riadenim
dodévatel'ov, v spolupraci s ktorymi budu schopni zrealizovat’ pozadovany ciel

e Finan¢né — konsolidovand zakladna infraStruktira zodpovedajuca vysokym Standardom
vyzaduje nemalé investicie jednak na prvotnu realiziciu ale nasledne aj na dlhodobu
prevadzku. Prevadzkovatel’ musi mat’ zabezpecené dostato¢né prostriedky pre cely Zivotny
cyklus datového centra.
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e Technické — stavat’ nové logické datové centrum (niekolko fyzickych) na zelenej luke je
investicia presahujica moznosti financovania a nesmeruje K efektivnemu vyuzitiu uz
existujucich datovych centier, preto je dolezité vychadzat’ uz z aktualneho technického stavu
a pri realizacii cielového datového centra vyuzit’ existujuce datové centra a technologie.

o Legislativne — pre efektivny tlak na konsoliddciu zdkladnej infrastruktiry je vhodné
adekvatne nastavit aj legislativne prostredie, aby podporovalo dalSiu konsolidaciu
a smerovanie investicii do znovupouzitelnej spolo¢nej infraStruktry s moznostami
flexibilnej alokacie zdrojov a kontrolovate'ného rozsirovania konsolidovanej infrastruktary.
Legislativa a kontrola na druhej strane musi zabranit' neefektivnym investiciam do
samostatnej infraStruktiry tam, kde to nie je dostatocne oddvodnené napr. dodatocnymi
bezpecnostnymi poziadavkami alebo inym zavaznym argumentom.

Z vyhodnotenia aktudlneho stavu datovych centier, planu rozvoja infrastruktiry jednotlivych
rezortov a vyssie-uvedenych aspektov sa pre rieSenie budiuceho datového centra ponukaju 2
organizacie:

e Ministerstvo financii SR, resp. jeho rozpoc¢tova organizacia DataCentrum

- Disponuje 6 datovymi salami s thrnnou IT plochou vy$e 600 m? a realizuje vo svojej
gescii niekol’ko vyznamnych systémov eGovernmentu, priCom uz v ¢ase tvorby tejto
studie prevadzkuje systémy inych rezortov. Ma teda organizacné a technické
predpoklady a je zodpovedné za legislativu v oblasti IKT na Slovensku.

e  Ministerstvo vnutra SR

- Prevadzkuje 2 datové centrd (primarne datové centrum s rozlohou priblizne 140 m?,
zalozné datové centrum rieSené formou najmu), zodpovedd za spravu klucovych
referenénych registrov, prevadzkuje kritické ISVS a okrem uvedenych predpokladov
navyse prevadzkuje svoju infraStruktiru v geograficky vzdialenych lokalitdich (Banska
Bystrica a okolie), ¢o pri efektivnom prepojeni s daitovymi centrami v Bratislave moze
vyznamne zvySit bezpecnost’ rieSenia logického datového centra Statu.

Koncepény navrh budiuceho datového centra vychadza okrem vysSie uvedeného aj
z nasledovnych skuto¢nosti a predpokladov:

e Celkova predpokladana potreba infrastruktiry vo verejnej sprave je v uhrne 400m? (vid’ 4.2
Analyza poziadaviek a potrieb stakeholderov).

e Aktudlna zaplnenost’ sucasnych datovych centier DataCentra a MV SR je vyse 80% (64%
v DataCentre a 100% v MV SR).

e Vicsina ISVS vyzaduje pre efektivne podporovanie procesov Statu dostupnost
zodpovedajtiicu datovym centram na trovni Tier 111

e Len niekol’ko systémov je aktualne vysoko kritickych a teda vyzadujucich architektaru,
ktora uplne minimalizuje vypadky, na ¢o okrem iného potrebuje nasadenie v dvoch sucasne
aktivnych uzloch (active-active). Ide primarne o niektoré komponenty systému eHealth,
vybrané systémy Ministerstva vnutra SR (napr. Schengensky informacny systém — SIS,
niektoré budované zakladné komponenty eGovernmentu ako napr. RFO a RPO) a niekol’ko
dalsich Specializovanych systémov. Preto nie je nevyhnutné budovat’ nové fyzické datové
centrda vo vzdialenosti do 40 km typicky vyzadovanej pre synchréonne zapisovanie do
databaz a suborovych systémov
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Pre zabezpecenie pozadovanej dostupnosti vacsiny ISVS je potrebné pocitat’ s nasadenim
v dvoch lokalitach, pricom sekundéarna lokalita slizi na prevadzkovanie systému v pripade
nedostupnosti primarnej lokality, ¢i uz z dévodu udrzby alebo nepredvidatelnej udalosti
(porucha, nehoda, zZivelna katastrofa). Tieto lokality by mali byt dostatocne geograficky
vzdialené, aby najma zivelna udalost’ v jednej lokalite neovplyvnila prevadzku v druhej.

Na zaklade vyssie uvedeného by ciel'ova architektira logického datového centra Statu mala byt

nasledovna:
> |
_ > 200 km -
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Datacentrum ’_\ I
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Obrazok 3 Cielova architektira logického datového centra Statu

V schéme st znazornené:

V hornej Casti datové centra v posobnosti DataCentra (geograficky Bratislava a okolie)

- 2 existujuce vyuzivané datové centra DataCentra

— Planované nové vicsie datové centrum DataCentra

V dolnej Casti datové centra Ministerstva vnutra SR (geograficky Banska Bystrica a okolie)
— Planované nové datové centrum MV SR

— 2 existujuce datové centra MV SR

Okrem datovych centier a orientaéné ohranicenia dizky ich siefovych prepojeni sii znazornené
aj zony v ramci ktorych budu ciel'ovo prevadzkované ISVS

A — zona primarne pre ISVS vyzadujuce architekturu active-active, ktoré su prevadzkované
DataCentrom (momentélne ide primarne o komponenty systému eHealth)
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e B — zona primarne pre ISVS vyzadujuce architekturu active-active, ktoré st prevadzkované
MV SR (napr. Schengensky systém na ochranu Statnej hranice Slovenskej republiky s
Ukrajinou)

e C —cielova zona pre poskytovanie sluzieb privatneho cloudu verejnej spravy. Vsetky nové
ISVS vo verejnej sprave implementované v ¢ase, ked’ buda zname $pecifikacie a podmienky
tohto cloudu, by mali smerovat’ do tohto priestoru.

Okrem scenarov prevadzky systémov v zonach A, B a C predpoklada datové centrum aj
nasledovné situdcie:

e Umiestnenie zaloznej infrastruktary (¢i uz ide o sekundarny alebo treti — disaster recovery -
uzol) pre ISVS organizicie verejnej spravy, ktorej primarny uzol si tito organizicia
prevadzkuje na svojej infrastrukture. V tomto pripade je mozné pouzit volnu kapacitu
I'ubovolného datového centra so zohladnenim inych poziadaviek (napr. geograficka
vzdialenost’, poZzadovana kapacita, ...)

e Prevadzka ISVS uz dnes prevadzkovanych v existujucich datovych centrach DataCentra
aMV SR do ukoncenia ich zivotného cyklu tam, kde nema opodstatnenie investicia do
migracie do cloudu.

Stav, ku ktorému by logické datové centrum $tatu malo dlhodobo smerovat’ je presun vsetkych
prevadzkovanych systémov do cloudu. Vzhl'adom na predpokladany rast poctu informacnych
systémov a teda aj IKT zdrojov potrebnych na ich prevadzkovanie sa neda predpokladat’, ze
tento cielovy cloud bude prevadzkovany len v dvoch lokalitich. Cloud technologie ale st
pripravené na nasadenie v zlozitejSich ako dvoj-lokalitnych topoldgiach a preto sa o¢akava po
premigrovani informacnych systémov z pévodnych datacentier do cloudu, resp. ukonceni ich
zivotného cyklu, pripajat’ aj infrastrukturu povodnych datovych centier do cloudu. Vo velkej
miere bude ale predpokladom genera¢nd vymena IKT, resp. obnova zakladnej infrastruktary
datovych sal tak, aby bola mozna bezproblémova a bezrizikova integracia.

Pre prevadzku privatneho cloudu verejnej spravy bude potrebné zadefinovat’ okrem technickych
aspektov aj maticu zodpovednosti. RozloZenie medzi 2 zodpovedné organizacie prinasa vyhodu
konsenzu a spolocného postupu, ktory by mal zabezpecit' dlhodobo udrzatel'né fungovanie,
avSak prinasa aj komplikaciu v podobe delenia zodpovednosti. RieSeni sa pontka niekol’ko:

e Vybudovanie 2 nezévislych cloud platforiem na spolo¢nej infraStrukture — toto rieSenie
moze rozSirit moznosti pre prevadzkované systémy a zaviest' flexibilitu rozSirujicu
mnozinu systémov, ktoré bude mozné prevadzkovat’ v cielovom cloude.

e Rozdelenie kompetencii medzi DataCentrom a MV SR v ramci prevadzky jednej cloud
platformy — najkomplikovanejsi variant vzhl'adom na potrebu a naro¢nost komunikacie
a vzajomného zlad’ovania a jednoznacnosti zodpovednosti za prevadzkované systémy.

e Poverenie jednej organizacie, resp. jej zriadenie za ucelom spravy cloudu — najmenej
pravdepodobnd cesta vzhladom na zbytocné trieStenie personalnych zdrojov a
administrativnu naro¢nost’ takéhoto ukonu pri vytvarani novej organizicie, resp. nizsiu
akceptaciu a silu pri presadzovani rieSenia, komplikovany vztah k zdkladnej infrastruktare
(ktora je rozdelend medzi MV SR a DataCentrum) pri povereni len jednej z tychto dvoch
organizacii spravou cloudu.
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e Vzhladom na uvedené vyhody a nevyhody a moznost’ zavedenia (aj ked” docasnej) ,,stitaze”
medzi dvoma platformami sa pri dostatocnej efektivite vynakladania verejnych zdrojov javi
ako najucinnejsia moznost budovania dvoch nezavislych cloud platforiem.

Ramcovy plan aktivit smerujucich k vybudovaniu nac¢rtnutého datového centra je nasledovny:

. . Vybudovanie Migracia
. . Zrealizovanie .
Zrealizovanie DC BA cloud systémov do
DC BB
platformy cloudu

Obrazok 4Ramcovy plan aktivit

Zrealizovanie datového centra DataCentra — tento krok bol ako prvy zvoleny vzhladom na
nutnost’ rieSenia problémov s infrastruktirnou kapacitou pre systémy ISVS. Zrealizovanie
datovej saly v okoli Bratislavy ponuka okrem vystavby aj relativne Siroku skalu existujucich
priestorov, ktoré vyhovuju poziadavkam a bolo by mozné ich obstarat’.

Zrealizovanie datového centra MV SR — druhy krok, ktory moze prebichat’ aj paralelne
s prvym. V okoli Banskej Bystrice sa predpoklada adaptacia existujiceho objektu na datovu
salu vzhl'adom na vel'mi malé moznosti obstarania existujucich vyhovujicich priestorov, ale aj
vzhl'adom na fakt, Ze Ministerstvo vnutra disponuje nehnutel'nostami potencidlne vhodnymi na
adaptaciu na datové saly. Tento krok bude vzhl'adom na predpokladané stavebné prace zrejme
bude trvat’ dlhsie ako datové centrum v okoli Bratislavy.

Vybudovanie cloud platformy — obsahuje okrem vyberu vhodného konceptu pre cloud
a vybavenia sal vhodnym IKT aj pripravu procesov a organizdcie (nabor a vySkolenie
personalu). Tato etapa mdze tie prebichat’ paralelne s predoSlymi krokmi, ked’Zze priprava je
rozsiahla a pilotné projekty je mozné prevadzkovat’ aj na mensej infraStrukture.

Migracia systémov do cloudu — findlna etapa transformacie vyzadujtca detailné naplanovanie,
otestovanie a komunikaciu pre zabezpecenie plynulého prechodu do ciel'ovej architektuary.

4.3.1.2  Principy konsoliddcie zdkladnej infrastruktury a poZiadavky na rieSenie

Centralne sluzby poskytované Datovym centrom vytvaraji priestor pre konsolidaciu
poziadaviek na IKT infrastruktiru jednotlivych projektov PO1 OPIS a inych IS verejnej spravy
a z toho vyplyvajucu usporu nakladov na obstaranie a prevadzku informacnych systémov
verejnej spravy. Mozné tspory spojené s vyuzitim sluzieb Datového centra vyplyvaji z:

e Konsolidédcia infrastruktiry — konsolidacia infraStruktiry umoziuje zdiel'anie a efektivne
vyuzitie dostupnych zdrojov. V spojeni s virtualiziciou a S$tandardizaciou vytvara
podmienky pre také riadenie kapacit, ktoré umoznuje pokryt planované poziadavky a
minimalizuje objem nevyuzitych zdrojov.

e Uspora nakladov na energie — naklady na energie predstavuju v stiéasnosti 15-20% nékladov
na celkové vlastnictvo (TCO). Velké datové centra st schopné nakupovat energie za
vyhodnejsie sadzby. Vdaka konsolidovanej infrastruktre su schopné dynamicky
optimalizovat’ zataz a vyuzitie zdrojov a tim efektivne riadit’ aktualnu spotrebu energie.
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e Uspora nakladov na pracovnu silu — prostredie velkych datovych centier umoZiuje
automatizaciu opakovanych tloh manazmentu IKT prostredia aj v takych pripadoch, ktoré
by boli pre menSie datové centrd financne neefektivne. Masivna automatizacia nasledne
umoziuje pracovnikom datového centra obsluzit’ vicsie mnozstvo IKT prvkov a sustredit’ sa
na ulohy s vy$Sou pridanou hodnotou.

e Kipna sila — prevadzkovatelia velkych datovych centier nakupuju hardvér, softvér a sluzby
vo velkom ¢o im dava predpoklady na ziskanie vyhodnejSej ceny ako v pripade mensich
nakupcov.

Riesenie datového centra musi na najvysSej urovni spliat okrem vysSie uvedenych
konsolidovanych poziadaviek jednotlivych organizacii nasledovné principialne poziadavky:

o Efektivita

e Bezpecnost’

e Dostupnost’

e Modularita

e RozsiriteI'nost’
e Interoperabilita
e Virtualizacia

o Meratel'nost’

e Zohladnenie najlepsich praktik
4.3.1.3  Principy navrhu rieSenia

Efektivita

Datové centrum musi byt budované so zretelom na dosiahnutie maximalnej efektivity pri
vyuziti zdrojov a minimalizacii prevadzkovych nakladov pri dodrzani pozadovanych
parametrov poskytovanych sluzieb. Princip efektivity musi byt adresovany vo vSetkych
oblastiach Datového centra. DodrZanie tohto principu umozni v koneénom doésledku naplnit’
jeden z primarnych cielov rieSenia, ktorym je znizovanie nékladov na informacné systémy
verejnej spravy.

Bezpecnost

Bezpecnost’ je prioritou pri zanedbani ktorej moze dojst’ k vaznemu ohrozeniu aktiv zdkaznika a
jeho partnerov a mdéze mat klucovy dopad na cely sektor. Na trovni datového centra je
potrebné venovat’ primarnu pozornost’ nasledovnym oblastiam informaénej bezpe¢nosti:

e Fyzicka bezpecnost

e Bezpecnost prostredia
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e Bezpecnost informacnych a komunika¢nych technologii

Analyza a navrh naplnenia poziadaviek jednotlivych oblasti informacnej bezpecnosti vratane
urenia spdsobov dosiahnutia trvalo udrzatelnej adekvatnej tirovne informacnej bezpecnosti
musi byt neoddelitelnou stcastou implementicie ditového centra vo forme prisluSného
bezpec¢nostného projektu.

Bezpecnost’ rovnako ako modularita ma zasadny vplyv aj na dostupnost. Jednou z oblasti
bezpecnosti je aj ochrana.

Dostupnost

Zabezpecenie pozadovanej dostupnosti je zakladnou prioritou rieSenia. Dostupnost’ je pritom
chapand vo vztahu ku koncovému odberatel'ovi sluzieb o vytvara vysoké naroky na vSetky
komponenty infrastruktary, ktoré sa podiel’ajii na poskytovani sluzieb datového centra:

e podpornu technologiu
e komunika¢ni technologiu
e informacnu technolégiu

Zabezpecenie pozadovanej trovne dostupnosti bude dosiahnuté prostrednictvom redundantnych
komponentov a fail-over mechanizmov.

Modularita

Modularita umoziuje zefektivnit' prevadzku, pripadné technické zasahy, obnovu technicky
alebo moralne zastaranych technickych prostriedkov alebo softvéru. Prevadzkovatelovi
zjednodusuje dohl'ad a manazment. Pri hladani chyb umoziiuje ich izoldciu a tym ich
jednoduchsie a rychlejsie odhalenie a odstranenie. Tym ma zasadny vplyv aj na dostupnost’.

Rozsiritelnost

Rozsiritelnost’ v zmysle kapacit a pontikanych sluzieb je d’alsim klI'a¢ovym principom. RieSenie
Datového centra je potrebné navrhnut tak, aby umoznovalo naplnit’ sucasné ako aj ocakavané
budiuce poziadavky. V ramci rozSiriteInosti je potrebné optimalne rieSit konflikt medzi
nakladmi, predpokladanou dobou prevadzky DC a kratkym zivotnym cyklom IKT technologii.
Rovnako je potrebné brat’ do tvahy, Ze poziadavky na kapacitu datovych centier a sluzieb s
nimi spojenych budi pocas prevadzky prirodzene rast. KId¢ovym je navrhnit optimalny
pociatoény stav a stanovit’ rozvojovy plan tak, aby bolo mozné zabezpecit' potrebni kapacitu
vcas a financne efektivne.

Princip rozsiritelnosti adresuje aj poziadavku na pruznost' a elasticitu vypoctovych kapacit z
pohladu odberatela sluzieb. Riesenie Datového centra je potrebné navrhnit tak, aby
umoznovalo rychlu a jednoducht zmenu kapacit.
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Interoperabilita

Interoperabilita na urovni infrastruktary a technickych celkov IT je dosiahnuta vyuzitim
Standardov a musi byt rieSend v ramci vypracovania detailnej architektiry a konfiguracie
systémov. Tato troven zabezpecuje technické fungovanie infrastruktary.

Virtualizacia

Virtualizacia infrastruktury podporuje rychle nasadenie, vysoku flexibilitu a zvySovanie
efektivity nakladov na spravu a udrzbu. Umoziuje vytvarat’ a prevadzkovat’ sluzby privatneho
cloudu (IaaS) s vyuzitim vlastnej fyzickej infrastruktary.

Meratelnost

Vsetky poskytované sluzby musia byt monitorované a ziskané data priebezne vyhodnocované.
Meranie je dolezité pre vSetky typy sluzieb nakol’ko poskytuje komplexny prehl'ad o fungovani
jednotlivych sluzieb, aplikacii, ich vypoctovych potrebach a o aktualnom vyuziti dostupného
vykonu a kapacit. Meratel'nost’ je kI'i¢ovych principom, ktory vytvara nutné podmienky pre
samotné riadenie poskytovanych sluzieb.

Zohladnenie najlepsich praktik

Pri navrhu datového centra sa vychadza zo Standardu Uptime Institue, resp. Standardov pre
telekomunika¢nt infrastruktru datovych centier ANSI/TTIA-942 a ANSI/NECA/BICSI-002,
ktoré definujii referencny model (rdmec poziadaviek a najlepSich praktik) pre navrh a
implementaciu datovych centier. Standard organizacie Uptime Institute definuje 4 kategérie
datovych centier:

o Tier I. Zakladné — 99,67% dostupnost’

o Tier II. S redundantnymi komponentmi — 99,75% dostupnost’

o Tier Ill. S moznost'ou vykonu tdrzby bez nutnosti odstavenia IKT — 99,98% dostupnost’
e Tier IV. Odolné voci jednej chybe — 99,99% dostupnost’

Uvedena kategorizacie je podrobnejSie popisana v d’al§ich Castiach tejto kapitoly.

V oblasti riadenia prevadzky su zohl'adnené Standardy ISO 20000 a framework ITIL V3, ktory
okrem iného definuje procesy a funkcie pre riadenie prevadzkovych ¢innosti smerujtcich k
efektivnej dodavke poskytovanych sluzieb.

V oblasti riadenia informacnej bezpecnosti sa vychadza zo Standardu ISO 27001 a ISO 27002.
4.3.1.4  SluZby datového centra

Sluzby poskytované datovym centrom st na zaklade svojho charakteru rozdelené do troch
kategorii:
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e primarne — zakladné sluzby, ktoré poskytuju pozadovanu infrastruktiru a zabezpecenie
prevadzkovych ¢innosti

e podporné — poskytuju podporu riadenia prevadzky

e telekomunikaéné — sluzby zabezpecujice komunikaciu v ramci verejnej spravy a vyuzivanie
sluzieb Internetu

Pre vsetky sluzby datového centra budu definované:

e Charakteristika — popis zakladnych parametrov sluzby udrziavany v ramci katalogu sluzieb
e SLA - urcuje zmluvné podmienky pre dodavku sluzby

e Nakladovy model — definuje naklady na poskytovanie sluzby

e Model spoplatnenia — definuje sposob spoplatnenia

Sluzby uvadzané nizSie je potrebné chapat ako pohlad na aktualne moznosti typicky
poskytované datovymi centrami a cloud platformami. Vysledna mnozina sluzieb bude upravena
vzhladom na moznosti ich poskytovania ¢i uz zpohladu technického, finan¢ného,
legislativneho alebo organizacného asamozrejme vzhladom na zaujem o vyuzivanie
jednotlivych typov sluzieb. Zaroven predpokladdme postupné zavadzanie tychto sluzieb
a pripadnu evoluciu v pridavani resp. odoberani sluzieb, ich zoskupovania do balikov a uprave
SLA podl’a potreby.

Sluzby su navyse rozdelené do dvoch etap, v ktorych je mozné ich implementovat’:
e Prva etapa — sluzby poskytované v novej datovej sale

e Druha etapa (nie je predmetom aktualneho projektu) — budice sluzby cloudu verejnej spravy

Prva etapa — sluzby poskytované v novej datovej saly

Primarne sluzby - Poskytnutie priestoru (housing)

Poskytnutie priestoru datového centra ur¢eného pre osadenie vlastnej technickej infrastruktury
odberatel’a. Priestor moze byt poskytnuty vo forme:

e datového rozvadzaca (racku)
e (Casti datového rozvadzaca
e zakladnej plochy datového centra
Okrem samotného priestoru je sucastou poskytovanej sluzby:
e redundantné elektrické napajanie vratane zalozného zdroja UPS
e redundantné chladenie
e sluzby:
— bezpecnostnych systémov PSN, SKV a PTV
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— systémov poziarnej ochrany EPS, SDP a SHZ

e siet'ova konektivita na chrbticovu siet’ datového centra

Primarne sluzby - Poskytnutie SAN infrastruktary vratane diskového priestoru

Poskytnutie dohodnutej kapacity SAN infrastruktury a datového tloziska na diskovom poli
dohodnutej triedy. Sluzba mdze byt blizsie $pecifikovana

e kapacitou
e Sirkou pasma

e latenciou

Primarne sluzby - Poskytnutie zialohovacej infrastruktiry

Poskytnutie dohodnutej triedy a kapacity zalohovacej infrastruktry pre infraStruktaru
umiestnenu v datovom centre.

Okrem samotného priestoru méze byt sucastou poskytovanej sluzby:

e Bezpecny priestor pre skladovanie zaloh (trezor)

Podporné sluzby - DohPad

Sluzba predstavuje stibor aktivit, ktoré st vykonavané s cielom priebezného sledovania stavu
odoberanych sluzieb vratane technickych komponentov, ktoré sa podiel’aju na ich poskytovani.
Dohlad centralizuje zber a spracovanie ,,systémovych® udalosti nad IKT infraStruktirou a
»bezpecnostnych® udalosti vyvolanych naruSenim definovanych bezpecnostnych politik.
Sucastou sluzby je:

e analyza a rieSenie udalosti v stilade s dohodnutymi podmienkami
e vykon napravnych opatreni po zachyteni znamej udalosti

e poskytovanie informacii o stave IKT

e notifikdcia urCenych osob zédkaznika o definovanych udalostiach

e generovanie a poskytovanie reportov

Telekomunikaéné sluzby - Pripojenie do internetu

Sluzba zabezpecCuje redundantny Sirokopasmovy pristup do Internetu ako doplnok k ostatnym
sluzbam.

Telekomunika¢né sluzby - Prepojenie do rezortnych sieti
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Zabezpecuje vysokorychlostné pripojenie do rezortnych WAN sieti. Sucastou sluzby moze byt

vytvaranie virtudlnych sieti

zabezpecenie VPN pristupov

Druha etapa — budiice sluzby cloudu verejnej spravy

Po zavedeni cloudu verejnej spravy mozu byt sluzby datového centra rozsirené o d’alsie sluzby
umoziujice poskytovanie infrastruktary a sluzieb hlbsej granularity s védcSou flexibilitou
a moznost'ou dynamickej spravy pridelenych zdrojov:

Primarne sluzby - Poskytnutie servera (laaS)

— Poskytovanie serverov a suvisiacej technickej infrastruktury urcenej pre prevadzku
informacnych systémov odberatela. Poskytovanie systémovych zdrojov bude
zabezpecené prostrednictvom virtualizacnej infrastruktiry, ktora umoznuje flexibilnt a
dynamicku alokaciu zdrojov, zvysuje financnu efektivitu a znizuje poziadavky na spravu
a prevadzkovl podporu.

Primarne sluzby - Poskytnutie datového tloziska (IaaS)
— Poskytovanie storage kapacit pre ulozenie dat prevadzkovanych IS odberatel’a.
Primarne sluzby - Prevadzka informa¢ného systému (SaaS)

— Poskytuje komplexnu starostlivost’ o prevadzku informa¢ného systému objednavatela v
prostredi datového centra.

Podporné sluzby - Zabezpecenie trvalej kontinuity

- Rozsiruje sluzbu ,Prevadzka informacéného systému“ o zabezpecenie kontinuity
definovanej IKT infrastruktary a prislusného aplikacného vybavenia aj v pripade
katastrofickej udalosti.

Podporné sluzby - Aplika¢na podpora

— Sluzba zabezpeCuje priebeznii podporu aplikacného programového vybavenia pocas
celého zivotného cyklu od identifikacie a Specifikacie poziadaviek az po podporu
testovania, nasadenia a udrzby.

Podporné sluzby - Pouzivatel'ska podpora

— Podpora koncovych pouZivatel'ov informaénych systémov na tirovni evidencie a rieSenia
servisnych hlaseni (incidentov a poziadaviek) a metodickej podpory pri pouzivani
informac¢ného systému

Podporné sluzby - Zalohovanie a obnova

— Sluzba zabezpecuje ochranu systémovych a aplika¢nych dat pred stratou a poSkodenim
prostrednictvom riadeného zalohovania a naslednej obnovy.
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4.3.1.5 Procesnd analyza

Poskytovanie centralnych sluzieb datového centra je komplexna a naro¢na uloha, ktora vyzaduje
nasadenie procesov pre riadenie odberatel'skych (zakaznickych) vztahov, procesov pre
planovanie, zavedenie a prevadzku poskytovanych sluzieb a podpornych procesov pre riadenie
internej organizacie.

Procesnd analyza ma za ciel identifikovat’ zdkladné procesy, ktorych implementacia je nutnym
predpokladom pre efektivne poskytovanie sluzieb datového centra pri zabezpeceni takej trovne
sluzieb, ktora je pozadovana jej jednotlivymi odberateI'mi.

Procesy pre riadenie prevadzky budu postavené na Standardoch ISO 20000 a frameworku ITIL
V3, ktory okrem iného definuje procesy a funkcie pre riadenie prevadzkovych c¢innosti
smerujucich k efektivnej dodavke poskytovanych sluzieb v rozsahu:

e Manazment udalosti

e Spracovanie poziadaviek
e Manazment incidentov

e Manazment problémov

e ManaZment pristupov

e Service desk

e Technicky manaZzment

e Manazment aplikacii

e Manazment IT prevadzky

Procesy pre spravu poskytovanych IT sluzieb budi pre zvySenie prehladnosti rozdelené na
zaklade Zivotného cyklu riadenia IT sluzieb do nasledovnych oblasti:

e Primérne procesy pre spravu IT sluzieb
- planovanie
- dizajn
— zavedenie
- prevadzka
e Zakaznicky orientované procesy
— Manazment akvizicii
— Aktivacia sluzby
— Starostlivost’ o zakaznika

e Podporné procesy
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- Riadenie l'udskych zdrojov
— Finan¢ny manazment

— Obstaravanie

- Stratégia

— Pravne a regulécia

- Bezpecnost’ a riadenie rizik

4.3.1.6 Rozvoj sluZieb datového centra

V rémci rozvoja sluzieb Datového centra je prirodzenym krokom migracia smerom ku cloud
computingu, ktory je spolocnostou NIST (National Institute of Standards and Technology)
definovany ako model IT sluzieb, umoznujuci vSadepritomny, pohodlny, resp. na poziadanie
mozny sietovy pristup k zdielanym oblastiam dynamicky konfigurovatenych vypocétovych
zdrojov, ktoré moézu byt rychlo nasadzované a uvolmované s minimalnymi narokmi na jej
manazment alebo vzijomnu sucinnost s poskytovatelom tejto sluzby. K zakladnym
charakteristikdm cloud computingu patri:

Samoobsluznost’ — sluzby si mézu pouzivatelia sami zriadit,, nakonfigurovat’ a pouzivat’.

Pristup odkialkol'vek — sluzby st dostupné prostrednictvom Standardného internetu cez
Siroku paletu klientskych zariadeni.

Zdielanie zdrojov — vypoctové zdroje s zdiel'ané viacerymi pouzivate'mi bez ohl'adu na to,
kde st umiestnené.

Pruznost’ — elasticita, ktorda umoziuje pouzivatelom rychlo upravit’ (Skalovat) kapacitu
zdrojov podl'a aktuélnej potreby.

Meranie — pouzivatel plati len za to ¢o spotrebuje.

Distribu¢ny model cloud computingu definuje tri zakladné formy poskytovanych sluzieb:

Infrastruktara ako sluzba (IaaS) — predstavuje poskytovanie virtualizovanej infrastruktiry.
Zakaznik pouziva a ovlada zékladné vypoctové zdroje. Ma moznost’ riadit’ operacné
systémy, datove tloziskd, nasadené aplikécie Ci sietové komponenty infrastruktiry ale nie je
umoznené ovladat/riadit’ zakladnu cloud infrastrukturu, ktora poskytuje vSetky potrebné
vypoctové zdroje pre uzivatel'ské prostredie.

Platforma ako sluzba (PaaS) — poskytuje komplexnt hardwarovu platformu, teda zariadenia
a sluzby potrebné pre podporu tUplného Zzivotného cyklu budovania aplikéacii vratane
moznosti navrhu, vyvoja, testovania a nasadenia. Pouzivatel’ ovlada (riadi) aplikacie, ktoré
su spustené v tomto prostredi (a ma aj moznost’ riadit’ niektorti funkcionalitu hostujiceho
prostredia), neriadi (nema moznost’ spravovat’) opera¢né systémy, hardwarovi a sietovi
infraStruktiru, na ktorej st aplikacie prevadzkované. Pre poskytovanie takejto miery
abstrakcie je potrebné nasadit’ sluzby pre vyvoj a beh aplikacii, workload manazment,
riadenie zivotného cyklu a manazment dat.

36



Studia uskutocnitelnosti: Détové centrum pre eGovernment

e Softvér ako sluzba (SaaS) — znamena poskytovanie aplikacii vo forme sluzieb. Pouzivatel
nemusi, resp. nema moznost’ spravovat’ aplikaciu, platformu ani infrastruktaru.

Z pohladu Datového centra ako poskytovatel'a sluzieb, ktorého zédkaznikmi budi organizacie
verejnej spravy predpokladdme nasadenie cloud computingu formou privatneho cloudu. Sluzby
budi poskytované iba pre konkrétne organizdcie (len organizicie verejnej spravy, nie Siroka
verejnost’ a podnikatelia) a poskytovand infrastruktira bude vytvorena vo virtualnom prostredi
vybranych datovych centier verejnej spravy v ramci ich uzavretej infrastruktury. Pri privatnom
cloude akykol'vek IT zdroj rozprestrety naprie¢ organizaciami a je dynamicky dorucovany
jednotlivym organizaciam podla ich poziadaviek ¢o umoziiuje dosiahnut ovela vacsiu
efektivitu v poskytovani tychto zdrojov. Pre odberatel'ov IT sluzieb by sa mali zdroje cloud
computingu zdat neobmedzené. Preto je podmienkou pre dlhodobo efektivne fungovanie
prostredia dobré kapacitné planovanie, bez ktorého moéze dojst’ k velkému prebytku alebo
nedostatku zdrojov. Z tohto pohladu je privatny cloud nachylnejsi na chyby v planovani, ktoré
nie je mozné vzajomne eliminovat’ medzi vi¢sim poctom odberatel'ov. Na druhej strane vSak
privatny cloud umoznuje lepsie zabezpecenie bezpecnosti, lepSie riadenie komunikacie, lepsie
riadenie SLA a pod..

V porovnani s poskytovanim sluzieb v ramci virtualizovanej infrastruktiry je prechod na
privatny cloud rozsirenim o:

e Automatiziciu procesov a samoobsluzné rozhranie, ktoré umoziuje zriadenie sluzby na
poziadanie.

e Vysoku automatizaciu v zmysle riadenia zdrojov, ktora obsahuje vSetko od infrastruktiry,
middleware aZ po procesny manazment.

e Manazment prostredia s ciel'om kontinualneho zvySovania efektivnosti prostredia.

e Sofistikované bezpe¢nostné a riadiace schopnosti, ktoré st Specificky navrhnuté na zaklade
poziadaviek organizacie.

e Priebezné riadenie Grovne sluzieb na zaklade aktualnych poziadaviek organizacie.

Komplexny prechod na poskytovanie sluzieb formou cloud computingu vyzaduje vysSiu mieru
konsolidacie a Standardizacie ISVS, ktora bude technologicky a organiza¢ne naro¢na. Pred
zahéjenim samotnej migracie na cloud computing bude potrebné:

e analyzovat a Specifikovat’ o¢akavané ciele cloudu

e identifikovat sluzby

e dokladne zvazit predpokladané scenare vyuZzitia

e posudit’ a ohodnotit’ architektonické a technické obmedzenia aplikacii
e identifikovat’ a definovat’ legislativne poZiadavky

e identifikovat’ poziadavky na ulozenie a ochranu tidajov

e pripravit stratégiu migracie na cloud computing
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Z pohladu poskytovania sluzieb infrastruktary (IaaS) datového centra, je mozné zacat
uplatiiovat’ principy cloud computingu takmer okamzite, pricom prave infrastruktura resp. jej
virtualizacia v Government Private Cloud-e a presun existujucich aplikacii do tohto prostredia
moze polozit’ zaklad na komplexny prechod ISVS.

432 Aplikaéna a datova architektura

Vo faze realizovania cielového datového centra je nevyhnutné okrem zabezpecCenia
technologickej infrastruktiry aj vybudovanie a integracie manazment nastrojov pre podporu
riadenia a dodavky IT sluZzieb.

ManaZment nastroje pre podporu riadenia Manazment nastroje pre podporu
IKT infrastruktdry a dodavku IT sluzieb

Integraéna vrstva

Informacné . C o s Komunikagné Podporna
. Datové LlloZiska . . , .
systemy systemy infrastruktira

Obrazok 5 Logicka architektiira

Integra¢na vrstva zabezpeCuje vymenu dat, udalosti a transakcii medzi jednotlivymi
komponentmi IKT infrastruktiry a manazment nastrojmi. Zaroven vykonava extrakciu dat z
lokalnych datovych ulozisk manazment nastrojov, ich transformaciu a ulozenie do datového
skladu.

ManaZment nastrojov pre podporu riadenia IKT infraStruktiry je zamerany na
zabezpecCenie pozadovanej dostupnosti, kvality a flexibility technologickej, datove;j,
komunikacnej, telekomunikacnej a informacnej infrastruktiry.

Manazment IKT a TI infrastruktiry napomaha vykonnosti a efektivite pri samotnej prevadzke a
sprave infrastruktary tak, ze umoziuje:

e riadit’ zmeny komunika¢nej a informacnej infraStruktury tak, aby sa minimalizovali zdroje
potrebné na eliminaciu negativnych nasledkov po implementacii zmien.

e monitorovat’ sluzby poskytované IKT a TI infraStruktirou a analyzovat trendy tak, aby bolo
mozné v ¢o najkratSom ¢ase a s minimalnym usilim odstranit’ identifikované problémy.
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e predvidat’ a predchadzat problémom s vykonnostou, kapacitou a dostupnostou vratane
iniciovania ndpravnych aktivit.

e porozumiet’ celkovej infraStruktire tym, Ze eviduje vSetky komponenty aich vzajomné
vizby

o identifikovat’ nové technologie, ktoré umoziuju znizovat’ naklady, zvySovat’ uroven sluzieb
a inovovat’ existujice rieSenia a pProcesy.

e planovat’ rozvoj a udrzbu IKT a TI tak aby bol vykonavany v stlade s poziadavkami
pouzivatelov

Doména manazment nastrojov pre podporu riadenia IKT infrastruktiry zastresuje tieto oblasti:
e monitorovanie a riadenie udalosti

e manazment podpornej technologickej infrastruktary

e manazment telekomunikac¢nej infrastruktary

e manazment datovych ulozisk (pamétovych priestorov)
® manazment serverov

e manazment virtualizacného prostredia

e manazment databaz

e manazment vykonnosti a zataze

e distribuciu softvéru

e inventarizacia hardvéru a softvéru

e automatizacia prevadzkovych ¢innosti

e manazment licencii

Manazment nastroje pre podporu a dodavku IT sluzieb poskytuji sluzby “centra technickej
kvality” pri navrhu, planovani a prevadzke IT sluzieb. Nepretrzite monitoruju kvalitu
infrastruktary, sluzieb, vykondvaji analyzu a interpreticiu dat z manazment nastrojov a
poskytuju vstupy pre proces navrhu a planovania zmien v IKT infrastruktare a IT sluzbach.

Doména manazment nastrojov pre podporu a dodavku IT sluzieb zahina:
e konfiguracnu databdzu a manazment konfiguracie

e znalostnu databazu

e Service Desk a manazment incidentov

e manazment IT zmien

o katalog IT sluzieb a manazment IT sluzieb

e riadenie dostupnosti IT sluZieb

e riadenie kontinuity IT sluzieb
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Vo vSeobecnosti sa manazment nastroje daju rozdelit’ do dvoch kategorii:
o platformové rieSenia (suite)

e Specializované produkty

Variant A: Platformové riesenia

Platformové rieSenia sa snazia pokryvat vicSinu aktivit spojenych s manazmentom IKT
infrastruktiry. Pontkaju predpripravent integraciu jednotlivych komponentov rieSenia. Su
sucast'ou §irSiecho portfolia produktov a nastrojov ¢im zvysuju pravdepodobnost’ toho, Ze dokazu
v ramci tej istej platformy naplnit’ aj buduce uzivatel'ské poziadavky.

Poskytuju globalne riadenie politik, unifikovany rdmec pre kod a objekty, jednotnu, resp.
integrovanii pouzivatel'ski konzolu a podobny pristup k pouzivatel'skému rozhraniu ¢im
zjednodusuju a zrychl'uju zaSkolenie personalu a prijatie nastroja ako takého.

Sledujt ,,best practice v danom odvetvi a pontukaju implementaciu s predkonfigurovanymi
parametrami, resp. ndstroje a techniky pre rychle zavedenie a prisposobenie rieSenia aktudlnemu
prevadzkovému prostrediu.

Pontikaju Siroki podporu vyrobcov hardvéru a softvéru, protokolov, technoldgii a metdd.
Sleduji vyvojové trendy a priebezne rozsiruji a dopliaja svoje portfolio podporovanych
technolégii. Taktiez ponukaju platformovu nezavislost’ z pohl'adu instalacie samotného riesenia.

Poskytuju rozsiahle API na Standardnych technoldgiach (JAVA, web services, CORBA, ...),
ktoré umoznuje integraciu manazment nastrojov tretich stran, externych datovych zdrojov a
existujucich informacnych systémov.

Riesenia st ur€ené pre rozsiahle IKT prostredia s nepretrzitou prevadzkou a tak maju uz pri
dizajne a vyvoji nativne zabudované poziadavky na Skalovatelnost a vysok dostupnost.
Samotna prevadzka je obvykle zabezpefend na dedikovanych zdrojoch (server, databaza,
aplikac¢ny server a pod.), ktoré st oddelené od ostatnych informacnych systémov.

Nezanedbatel'na je vyhoda podpory celého rieSenia jednym dodavatelom, ktora zjednodusuje
zmluvné vztahy medzi organizaciou a dodavatel'om, zjednodusSuje udrzbu a spravu rieSenia z
pohladu internych zdrojov a zvySuje efektivitu komunikacie a rieSenie problémov na tretej
urovni podpory.

Nevyhodou platformového rieSenia je jeho komplexita, ktora sposobuje narast poziadaviek na
spravu a udrzbu spojent s nevyhnutnym personalnym zabezpecenim.

Dalsou negativnou értou centralnych platforiem je nezladeny a dlho trvajuci vyvoj jednotlivych
komponentov spdsobeny priebeznymi fliziami na trhu IT spolocnosti, ktoré si nasledne vynttia
proces konvergencie a integracie novo nadobudnutych produktov do spolocnej platformy.

Variant B: Specializované riesenia

Poziadavky manazmentu IKT infraStruktiry je mozné pokryt Specializovanymi, Ciastkovymi
nastrojmi, ktoré su zamerané na rieSenie partikularnych oblasti a casti IKT infrastruktiry.
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Vyhodou tohto pristupu je rddovo nizSia komplexita v porovnani s platformovym rieSenim,
ktora umoznuje rychle nasadenie a jednoduchsiu tdrzbu. Obvykle nevyzaduje d’alSie personalne
kapacity na spravu a udrzbu. Specializované rieSenia zaroveii pokryvaji aj oblasti, ktoré su
mimo zaujmu vel'kych platformovych rieSeni ¢i uz z dévodu malej zédkaznickej bazy, nizkeho
zaujmu o danu funkcionalitu, prili§ hlbokej Specializacie a pod.

4.3.3 Infrastruktara

4.3.3.1 Metodologia a praktiky

Pri definovani technickych poziadaviek boli zohl'adnené nasledovné zdroje:
e DC standardy

e Lokalne normy a legislativa

e Poziadavky vyrobcov HW na prevadzkové podmienky IT

DC Standardy

Medzinarodné Standardy a metodologia pre budovanie infrastruktiry pre vysoko dostupné DC
su nasledovné:

e The Uptime Institute (Tier I - 1V)
e TIA-942 - Telecommunications Infrastructure Standards for Data Center (Tier 1 —4)
e ANSI/BICSI 002-2011 (Class FO — F4)

Pre ucely definovania poziadaviek na pozadované DC bol pouzity Standard podl'a The Uptime
Institute a vybrané poziadavky podla TIA-942.

Pre definovanie poziadaviek na DC tieto neboli aplikované, nakolko sa jednd o obdobné
poziadavky ako TIA-942.

V d’alsom texte st uvedené zakladné poziadavky na DC aich porovnanie s prislusnym
Standardom.

The Uptime Institute

Standardy definované The Uptime Institute si vSeobecne uznavané pre kritické rieSenia
vyzadujuce nepretrzita a spolahlivii prevadzku. Definuju objektivne parametre pre porovnanie
navrhov lokalit z hl'adiska spolahlivosti a dostupnosti. Stanovuju 4 kategorie (Tier I - IV) s
parametrami na zéklade ktorych je mozné zaradit' rieSenie do prisluSnej kategoérie. Pre
jednotlivé Tier definuje poZzadované:

. redundancie aktivnych komponentov
. distribu¢né cesty

systémov elektrického napajania a chladenia.
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Na zaklade tejto klasifikacie d’alej stanovuje moznosti priebeznej servisovatelnosti a odolnosti
tychto technologii a ich odolnosti voci jednej chybe.

Tabulka 3 Tier poZiadavky podla The Uptime Institute

Polozka i Tier IV
Aktivne
komponenty pre N aj v pripade
podporu IT N N+1 N+1 akejkol'vek poruchy
zataze
1 aktivna
Distribu¢né cesty 1 1 al 2 sucasne aktivne
nahradna
Prlebezna S Nie Nie Ano Ano
servisovatel'nost
Odolnost’ voci . . . .
jednej chybe) Nie Nie Nie Ano
Zbnovanie Nie Nie Nie Ano
NepretrZité Nie Nie Nie Ano
chladenie

Tabulka 4 Vybrané typické parametre podla The Uptime Institute podla Tier

Polozka Tier 11 Tier 11 Tier IV

Typ budovy v najme v najme samostatna samostatna

Najvacsi vykon <IKW 1-2kW > 3kW >4KW

na rack (typicky)

Vi3ka zdvojencj 30 cm 45cm 75-90 cm 75 - 106 cm

podlahy

Nosnost’ podlahy | 415kg/m2 | 490kg/m2 730 kg/m2 730+ kg/m2

Planované 2 krdtroéne | 2rokypo12 | . . . L

servisne . . nie je nutne nie je nutne
. po 12 hodin hodin

odstavky

Dostupnost’

vyplyvajlca z

preress 99,67% 99,75% 99,98% 99,99%

prevadzky

sposobenych

lokalitou

Rocn€ prerusenie | ¢ ¢ podin | 22hodin | 1,6 hodiny 0,8 hodiny

prevadzky
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Tier |

DC Tier I je nachylné na prerusenia prevadzky z dovodov porach alebo pri udrzbe. Obsahuje
len zakladny systém elektrického napajania a chladenia, ktorého komponenty vSak nie su
redundantné a pocas servisu alebo poruchy je celd infrastruktira vratane IT mimo prevadzky.
Napajacie vetvy nie si redundantné. Kritické situacie si mézu vyziadat' viacej ukonceni a
opatovnych spusteni prevadzky. Topologia obsahuje viacero SPOF. Vypadok DC je cca 28,8
hod. ro¢ne mimo planovanych odstavok, ¢o predstavuje dostupnost’ 99,67%.

Zakladné parametre:

e Neredundantné komponenty

e Neredundantné rozvodné trasy

Vplyv na prevadzku:

e Prevadzka je prerusena z dovodu poruchy komponentu alebo rozvodnej trasy
e Prevadzka je prerusend z dévodu pravidelnej udrzby

e V pripade poruchy mdze nastat’ viacero restartov systému

T1 n

Obrazok 6 Priklad zjednodusSenej topologie Tier 1
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Tier Il

V topologii Tier Il infrastruktira obsahuje redundantné komponenty. Distribu¢né vetvy nie st
redundantné. Porucha alebo idrzba na rozvodnej trase ma za nasledok preruSenie prevadzky IT.

Topoloégia obsahuje viacero SPOF. Vypadok DC v roku je cca 22 hod. roéne mimo
planovanych odstavok, ¢o predstavuje dostupnost’ 99,75%.

Zakladné parametre:

e Topoldgia obsahuje redundantné UPS,

e Neredundantné rozvodné trasy a motor generator.

Vplyv na prevadzku:

e Prevadzka méze byt prerusena z dovodu poruchy na komponente

e Prevadzka méze byt prerusend z dovodu pravidelnej drzby na rozvodnej trase
e Prevadzka je prerusend z dévodu poruchy na rozvodnej trase

e Prevadzka je prerusend z dovodu pravidelnej udrzby na rozvodne;j trase

n+1

n+1

Obrazok 7 Priklad zjednodusenej topologie Tier 11
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Tier 11

Topologia Tier III vyuziva dve napajacie vetvy aktivnu a pasivnu. Zaist'uje servisovatelnost’ DC
pocas prevadzky. To znamend, ze podporné technoldgie DC je mozné servisovat’ bez nutnosti
odstavenia IT prevadzky. Obsahuje redundantné komponenty a viacnasobné rozvodné trasy. V
principe je odolna proti jednej nepldnovanej udalosti na infrastruktare avSak obsahuje SPOF,
ktorého porucha moze byt pric¢inou prerusenia prevadzky.

Zakladné parametre:

e Topoldgia obsahuje redundantné energetické aktivne komponenty (UPS, motor generator,
komponenty chladenia)

¢ Redundantné rozvodné elektrické trasy a trasy chladenia

Vplyv na prevadzku:

e Prevadzka nie je nachylné na prerusenie z dévodu jednej neplanovanej udalosti

e Prevadzka nemusi byt prerusena z dovodu pravidelnej udrzby

e Udrzba moze byt prevadzana bez odstavky s vyuzitim redundancie komponentov
e Prevadzka méze byt prerusena pri jednej poruche

e Prevadzka méze byt prerusena z dovodu l'udskej chyby

e Prevadzku mdéze prerusit’ poziarny poplach, hasenie alebo EPO

Vypadok DC v roku je cca 1,6 hod. rocne mimo pldnovanych odstavok, ¢o predstavuje
dostupnost’ 99,98%.

Topolégia Tier III je odporucana ako referenéna pre navrh rieSenia so zvySenym stupiiom
redundancie UPS z n+1 na 2(n+1).
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n+1

n+1

T1 n+1 T2

Obrdazok 8 Priklad zjednodusSenej topoldgie Tier 111

Tier IV

The Uptime Institute definuje poziadavky na topologiu elektrického napajania datového centra
pre kategoériu Tier IV v dvoch nezdvislych aktivnych vetvach. Ostatné aktualizované
poziadavky uz nevyzaduju dva nezavislé VN/NN pripojky do objektu. Redundancia je
posudzovana od urovne napajania z motor generatora. Obidve vetvy su zalohované vlastnou
skupinou UPS a motor generatorov v redundancii N alebo N+1 pre dosiahnutie celkovej
redundancie 2S/2n pripadne 2(N+1) s primarnym cielom zaistit’ pocet funkénych komponentov
N pri akejkol'vek jednej chybe. Rozlozenie vykonu na jednotlivé vetvy je rovnomerné, pricom
kazda vetva mbze byt’ zatazena maximalne na 50%, aby mala dostato¢nti vykonova kapacitu na
prevzatie celej zat'aze v pripade poruchy alebo servisu, ktory ma za nasledok odstavenie druhej

vetvy.
Zakladné parametre:
o Topologia obsahuje dve aktivne vetvy

e kazda vetva ma dostatocnu kapacitu na prevzatie vykonu z druhej vetvy v pripade jej
poruchy alebo pocas udrzby

e Viacnasobné rozvodné trasy

e Zdvojené zdroje IT, kazdy napajany z inej vetvy
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Vplyv na prevadzku:

e Prevadzka IT nie je nachylna na prerusenie z dévodu jednej neplanovanej udalosti
e Prevadzka nemusi byt prerusena z dovodu pravidelnej drzby

e Udrzba moze byt prevadzana bez odstavky s vyuzitim redundancie komponentov
e Prevadzka IT nie je prerusena pri jednej poruche

e Prevadzka moze byt prerusend z dovodu l'udskej chyby

e Prevadzku méze prerusit’ poziarny poplach, hasenie alebo EPO.

Vypadok DC v roku je cca 0,8 hod. rone mimo planovanych odstavok, ¢o predstavuje
dostupnost’ 99,99%.

2(n+1)

T1 T2

2(n+1)

Obrazok 9 Priklad zjednodusenej topologie Tier IV

TIA-942

Organizacia The Telecommunications Industry Association vydala dokument TIA-942 -
Telecommunications Infrastructure Standards for Data Centers, kde je komplexne spracovana
problematika datovych centier. Pri kategorizacia DC vychadza z kategorizacie The Uptime
Institue. Datové centra rozdeluje na 4 skupiny Tier 1 — 4 podla ich miery dostupnosti
a zabezpeCenia. Na rozdiel od The Uptime Institute pouziva arabské Cislice. Pre ucely
definovania poZiadaviek st vybrané parametre uvedené nasledovnej tabul’ke.
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Tabulka 5 Vybrané parametre podla TIA-942
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Polozka Poziadavky na DC
Poziarna odolnost’ v zmysle v zmysle
- ’ lokéalnej lokalnej Min 1 hod Min 4 hod. min REI60 EN 1634
vonkajsie steny S S
legislativy legislativy
Poziarna odolnost’ v zmysle v zmysle
zlarmna ’ lokalnej lokalnej Min 1 hod Min 1 hod. min REI60 EN 1634
vnutorne steny P C
legislativy legislativy
Poziarna odolnost’, v zmysle v zmysle
vnutorné steny IT lokéalnej lokalnej Min 1 hod Min 2 hod. min REI60 EN 1634
saly legislativy legislativy
" s v zmysle v zmysle . "
Poziarna odol}lost, lokalnej Jokalne; 45 min 90 min min EW60 podl'a EN
dvere do IT saly . S 1634
legislativy legislativy
Rozmer dveri (§ x v) Imx2,13m Imx2,13m Imx2,13m 1,2mx 2,13m 1,2mx 2,13m
Vyska stropu Min 2,6m Min 2,7m 3m 3m 3m
8 hod
(generator sa
Kapacita palivového nepozaduje, ak
pacira b UPS matidobu| 24 hod 72 hod 96 hod 48 hod
hospodarstva . .
zélohovania
viac ako 8
min)
BICSI

Organizacia BICSI publikovala dokument BICSI 002-2011, Data Center Design and
Implementation. V uvedenom dokumente su komplexne spracované principy rieSenia DC.
Datove centra klasifikuje do kategorii Class FO — F4. Pre definovanie poziadaviek na DC tieto
neboli aplikované, nakol'ko sa jedna o obdobné poziadavky ako TIA-942.

4.3.3.2

Priestorové a vykonové poziadavky na Datové centrum st definované za predpokladu
vybudovania dvoch datovych sal s priblizne rovnakou IT plochou cca 400 m2 pre kazdu salu
(vid kapitolu 4.2 Analyza poziadaviek a potrieb stakeholderov). K tomu st predpokladané
d’al$ie potrebné priestory vychadzajlce z beznej praxe.

Priestorové a vykonové poZiadavky

DetailnejSie poziadavky pre jednu datovu salu st uvedené v nasledovnej tabulke (vSetky
hodnoty st orientacné a zaloZzené na predpokladoch, redlne cisla v projekte moézu byt iné
v ramci tolerancii do 20%, pripadne zasadne iné v pripade zmeny predpokladov, resp. vstupov):
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Tabulka 6 Zakladné priestorové a vykonové poZiadavky
Zakladna

Parameter
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Poznamka

poziadavka
|

Pozadovanu zékladnu plochu je potrebné stanovit’ pre
150 rackov s dodrzanim uvedenych zavislosti
vzajomného usporiadania zariadeni vo vyhradenom
priestore s prislusnym servisnym priestorom najmenej
1,2m pred rackom a najmenej 0,9 m za rackom a
transportnou plochou umoznujicou transport

2
Plocha IT 400m ktoréhokol'vek z uvedenych rackov von a na poziciu
racku.
Plocha musi umoziovat rozdelenie rackov do 8
samostatnych klietok/sekcii oddelenych mrezou
s kontrolovanym vstupom prostrednictvom systému
kontroly vstupov (SKV).
150v 8 Typovy rozmer racku je §irka 60 cm a hibka 120 cm.
Pocet rackov sekciach/
klietkach
Vykon na plochu 1,5kW/m?
Vykon na rack 4kwW
V zmysle |Preferované je umiestnenie s pristupom cez vyhradent
metodologie chodbu s kontrolovanym vstupom prostrednictvo
zbénovania systému kontroly vstupov (SKV)
a rozdelenia
Stvisiace priestory podpornej  |redundantnych
infrastruktary komponentov a|
tras do
oddelenych
poziarnych
usekov
. |Preferované je umiestnenie s pristupom cez vyhradenu
- . . 2 pracovné , ,
Kancelaria - vedici pracovnik miesta chodbu s kontrolovanym vstupom prostrednictvo

systému kontroly vstupov (SKV)

Kancelaria — pracovnici

5 pracovnych

Preferované je umiestnenie s pristupom cez vyhradena
chodbu s kontrolovanym vstupom prostrednictvo

miest systému kontroly vstupov (SKV)
. |Preferované je umiestnenie s pristupom cez vyhradenu
. s , 2 pracovné , ,
Miestnost’ operatorov miesta chodbu s kontrolovanym vstupom prostrednictvo
systému kontroly vstupov (SKV)
Technologicky dohl'ad 2 pracovne
miesta
Preferované je umiestnenie v blizkosti IT saly
B 2 s kontrolovanym vstupom prostrednictvo systému
Sklad = IT 12m kontroly vstupov (SKV). Pozadovana plocha moze
byt aj v dvoch miestnostiach.
Sklad - podporna infrastruktara 12 m?
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Preferované je umiestnenie s pristupom cez vyhradent
Sklad - kancelaria 10 m? chodbu s kontrolovanym vstupom prostrednictvo
systému kontroly vstupov (SKV)

V zékladnej poziadavke moZe byt v prenajatych
Rokovacia miestnost’ 12 0sob priestoroch, preferované vlastna miestnost’. V pripade
rozsirenia vlastna.

Socialne zariadenia Mo6zu byt’ v prenajatych priestoroch. Preferované
a kuchynka vlastné.

4.3.3.3  Vychodiska rieSenia pre Ministerstvo vniutra SR

Vzhl'adom na fakt, Ze v Banskej Bystrici a okoli (pozadovana lokalita datového centra) sa
nenachadzaji vhodné datové centra, u ktorych by bolo mozné uvazovat’ nad ich kapou, boli pre
ucely analyzy moznosti vybudovania datového centra MV SR vybrané viaceré jestvujuce
objekty vo vlastnictve rezortu. Naslednou selekciou bol zvoleny trojpodlazny objekt v aredli
sekcie IZS (Integrovany zachranny systém) v katastri obce Slovenska LCupca pozostavajici z
casti C, D, E, F. Hlavna cast’ objektu tvori ¢ast’ C pddorysnych rozmerov cca 67m x 15,5m.
Jedna sa o trojtrakt, kde nosny systém je tvoreny zelezobetonovym skeletom s konstrukénymi
vyskami 4,6m; 3,85m a 3,85m. Casti D,E,F napojené kolmo na ¢ast C st od nej dilataéne
oddelené. ZastreSenie vSetkych Casti objektu je plochou strechou.

Vyhody vybraného objektu st nasledovné:
e Jestvujuca samostatne stojaca budova v chranenom arealy vo vlastnictve a sprave rezortu

o Akceptovatel'na vzdialenost’ od ostatnych datovych sal rezortu (lokality Timrava v Banskej
Bystrici a Tajov)

e Jestvujuca VN pripojka v arealy
e Jestvujuce optické pripojenie
e Dostatocna svetla vyska (390 cm) miestnosti na prizemi pre ucely datového centra

e Moznost’ prebudovania vnutornej dispozicie priestoru pre ucely DC s aplikovanim principu
zOnovania

e Dostatok miesta a vhodna svetla vyska konStrukéného systému pre vybudovanie IT
pracovisk na 2NP a 3NP

e Prvé nadzemné podlazie (INP) casti C, vhodné pre umiestnenie datového centra, je
jednoducho bezpecnostne a oddelitelné od ostatnych Casti objektu

e Priestorové usporiadanie a osadenie objektu C je vhodné z hl'adiska minimalneho ohrozenia
zaplavenim vzhI'adom na polohu budovy

e Objekt ma vhodne rieSeny prekryty prejazd, umoziujici jednoduché navazanie
technologickych zariadeni aj poc¢as zlych poveternostnych podmienok

Pre dosiahnutie poZadovanych priestorovych a vykonovych poziadaviek v prislusnych
Standardoch datového centra je potrebné v objekte zrealizovat’ stavebné a technologické tpravy.
Tie sa struéne popisané v nasledovnych odsekoch, pricom tieto upravy su aj podkladom pre
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planovany ramcovy rozpocet projektu. Konkrétne hodnoty moézu byt pri pripadnom projekte
upravené na zéklade detailného névrhu projektu stavby resp. technologie.

Stavebné upravy

Pre adaptaciu objektu na datové centrum je potrebné zrealizovat komplexnu stavebnu
rekonstrukciu objektu. V navrhu priestorového ¢lenenia budu aplikované zasady metodologie
budovania datovych centier, ako napr. systém zonovania s oddelenim priestorov IKT od
priestorov podpornej infrastruktiry. Redundantné komponenty podpornej infrastruktary budua
V rdmci priestorovych moznosti oddelené do samostatnych poziarnych usekov. Vstup do objektu
bude osobitne rieSeny pre osoby a technoldgiu. IKT sala bude z bezpeénostnych dovodov bez
okien.

Deliace konstrukcie a bezpecnostné dvere budu v sulade s poziadavkami tohto dokumentu na
bezpecnostni triedu a poziarnu odolnost. Rozmery transportnych tras budi umoznovat
prepravu objemnych technologickych zariadeni. V priestore DC bude inStalovana zdvojena
podlaha, ktora bude sluzit' na distribticiu chladeného vzduchu v priestore IT saly a uloZenie
energetickych rozvodov v elektrorozvodniach.

Adaptécia predpoklada aj rekonstrukciu streSného plasta.

Horné podlazia (2NP a 3NP) budu vyuzité pre IT prevadzku.

Elektricke napdjanie

Predpoklada sa vybudovanie kompletnych elektrickych rozvodov od jestvujucej VN pripojky
Vv Cleneni:

e 2 vetvy aktivna-aktivna napéjanie IT
e 2 vetvy aktivna-pasivna napajanie chladenia
e Zlabovy systém pre Struktirovanu datovua kabelaz

e osvetlenie priestorov IKT,podpornych technolégii, IT pracovisk a ostatnych dotknutych
priestorov

e uzemnenie a bleskozvod, obnova v zmysle sti¢asnych platnych noriem
e transformator, vyhradeny len pre ucely DC

e VN pripojka k novovybudovanému transformatoru

e |T pracoviska, zalohované a nezalojované napajanie z UPS
Nepretrzité napajanie IT technoldgii bude zaistené prostrednictvom UPS:
e vykon 650 kW

e doba zalohovania 10 minut

e redundancia 2(n+1)
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Rozvody budd doplnené nahradnymi zdrojmi — motorgeneratormi o predpokladanych
parametroch:

e 2x1,5MW prime vykon
e redudnancia n+1
e palivové hospodarstvo 48 hod.

Navrhovana topoldgia zodpoveda Standardu Tier III pre podpornu infrastruktaru. Napajanie IT
dvomi aktivnymi vetvami a redundanciou UPS zodpoveda standardu Tier IV. Elektroinstalaéné
rozvody su pozadované v piatvodicovej sustave TNS sjednym bodom prepojenia medzi
vodi¢mi PE a N.

Pokial' to priestorové podmienky umoZznia, budu poziarne oddelené redundantné vetvy
a redundantné komponenty elektrického napajania.

Chladenie

Technolodgia chladenia zabezpeci chladenie, zvlhcovanie a odvlhCovanie priestoru novej DC
saly podl'a poziadaviek na prevadzku IT technologii nasledovne:

o cirkula¢né vetranie, priame chladenie a zvlh¢ovanie — IT sala
— tepelna zataZ priestoru 650 KW
- celoro¢na teplota v miestnosti 22+2 C
— celorocna relativna vlhkost’ v miestnosti — @i 40%- 60%
— stupen redundancie n+1

— delenie vnutorného priestoru na tzv. teplé a studené ulicky v nadviznosti na osadenie
technologickych zariadeni

— vnutorné stojace jednotky s presnou regulaciou teploty a vlhkosti, projektované
parametre musia zaistit' prevadzku pocas celého teplotného rozsahu vonkajSicho
prostredia v danej loklaite

e chladenie UPS
— tepelna zat'az priestoru cca 2 65 kW
— celoro¢na teplota v miestnosti 22+2 C
— stupen redundancie n+1

e IT pracoviska

— rieSenie VZT bude zaistovat’ kiirenie na IT pracoviskach. Vetranie bude rieSené oknami.

Vo vieobecnosti bude navrh chladenia IKT v sulade s dokumentom ASHRAE, 2011 Thermal
Guidelines for Data Processing Environments - Expanded Data Center Classes and Usage
Guidance)
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Bezpecnostné systémy

Objekt bude vybaveny bezpecnostnymi systémami:
e PSN - poplachovy systém narusenia

o SKV - systém kontroly vstupov

e PTV - priemyselna TV

e DZ - detekcia zateCenia

Uvedené systémy budu integrovatel'né s jestvujicimi v sucasnych datovych centrach.

PozZiarna ochrana

Systémy pre poziarnu ochranu IT a podpornych technologii

e EPS - elektronicka poziarna signalizacia

e SDP - skora detekcia poziaru, IT saly

e SHZ - stabilné hasiace zariadenie IT saly, UPS miestnosti

Systémy poziarnej ochrany budil v zmysle platnej legislativy s moznost'ou integracie do
jestvujucich systémov v sucasnych DC.

Monitoring

Vsetky technologické a bezpecnostné systémy budi na nadradenej Urovni prepojené do
centralneho monitoringu, ktory bude integrovat’ technologické data a poskytovat’ v redlnom Case
informacie pre obsluhu na dispecerskom pracovisku. Obsluha bude mat’ pristup z lokalneho
pracoviska v objekte, v pripade potreby aj so vzdialeného zalozného pracoviska prepojeného
Vv jednotnej sieti.

Monitoring bude pozostavat’ z technickych prostriedkov pre prenos a vyhodnotenie zbieranych
udajov z jednotlivych technologii, ich graficka prezentaciu, logovanie, archivaciu a reporting.

4.4 Definicie sluzieb

Vzhladom na odlisny charakter od ostatnych projektov OPIS POl nie je mozné definovat
sluzby spdsobom, ktory sa vyuziva pre ostatné projekty. Dovodom je orientdcia projektu
striktne na infrastruktiru bez implementacie informaénych systémov. Tato infrastruktura vSak
bude nevyhnutnym predpokladom na prevadzkovanie informaénych systémov a teda
poskytovanie ich eGov a IS sluzieb.

Napriek vyssie uvedenej skutocnosti vysledkom projektu bude poskytovanie sluzieb, len ich
charakter nie je mozné presne zachytit formou eGov alS sluzieb atieto sluzby nebudu
poskytované verejnosti (obCanom ani podnikatelom) ale pojde o technologické sluzby
zabezpeCenia a poskytovania infrastruktiry inym subjektom verejnej spravy. Tieto sluzby st
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popisané v kapitole Sluzby datového centra. Popisané sluzby vSak nebuda predmetom vyzvy
ako povinné sluzby implementované v projekte a nebudu pokladom na CBA analyzu, ked’ze
nejde o sluzby doteraz poskytované inym spdsobom a tymto projektom elektronizované.

4.5 Uskutoénitelnost’ a naklady

451 Dopady na technické a softwarové vybavenie

Dopady zavedenia nového datového centra do prostredia systémov verejnej spravy su zasadné
a vyzaduju dokladné planovanie a vykonanie vSetkych potrebnych krokov. Okrem aspektov
analyzovanych v samostatnych d’alSich kapitolach ide ztechnického pohladu o pokrytie
minimalne nasledovnych oblasti:

e Zaintegrovanie DC na urovni zakladnej infrastruktiry — najma sietovej

e Rozvrhnutie apriprava datového centra podla potrieb budicich pouZzivatelov najma
z pohl'adu kapacitnych a bezpeénostnych poziadaviek — dopad na rozdelenie plochy
datového centra na fyzicky oddelené oblasti (,klietky*) tam, kde je to nevyhnutné

e Navrh cielovej architektiry informacnych systémov ktoré budi v cielovom DC
prevadzkované vzhladom na novy prvok v infrastruktire — najméa z pohladu topologie
nasadenia informacénych systémov. Primarne predpokladame:

— Pre nové informacéné systémy — umiestnenie jedného zuzlov nasadenia (¢i uz
primarneho alebo sekundarneho) do predmetného DC

— Pre existujuce informaéné systémy — migraciu do predmetného DC, resp. migraciu
jedného z uzlov nasadenia pre dosiahnutie vyssej dostupnosti, bezpe¢nosti resp. vykonu.

e Detailny ndvrh IKT — HW a SW prevadzkovan¢ho v DC. Tu moze ist o kombindciu
existujucich IKT, ktoré budu stahované do nového DC anovych IKT, ktoré buda
zabezpecovat’ buducu prevadzku

e Samotna migracia resp. nasadenie informaénych systémov — po ddslednom naplanovani
vSetkych krokov aich adekvatnom overeni skuSkami a testovanim bude potrebné
zrealizovat’ samotnl migraciu a nasadenie tak, aby sa zabezpecil minimalny dopad na
prevadzku existujucich systémov a pripadny dopad bol vopred odsuhlaseny s prislu§nymi
zainteresovanymi stranami

452 Organiza¢né dopady

45.2.1 Interna organizdcia

Zabezpecenie poskytovania sluzieb Datového centra bude vyzadovat internti organizaciu, ktora
musi adresovat’ oblasti:

e riadenia

e podpory (obsluhy)
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e architektury

Poziadavky na l'udské zdroje su rozdelené na beznu prevadzku a pohotovost’. Bezna prevadzka
je definovand v ramci pracovnych dni pocas jednej 8 hodinovej zmeny v mieste datovych
centier alebo na to uréenych administrativnych priestorov. Vynimkou je dohl'ad (prva uroven
obsluhy), pre ktoru je definovana nonstop prevadzka. Pohotovost nema obmedzenie v Case a je
poskytovana telefonicky mimo pracovnu zmenu. Cudské zdroje pocas pohotovosti spravidla nie
su pritomné v datovom centre a neplnia ziadne rutinné ulohy. V pripade poziadavky na
odstranenie poruchy musia zasiahnut' podl'a vopred definovanych procedir a v definovanom
case.

Obsluha prvej trovne je zdielana pre vsetky Specializdcie a je poskytovand operatormi
dohl'adového centra bez Specifickych poziadaviek na ich sposobilosti (LAN/WAN/SAN/datové
uloziska, siete a podobne). Je zodpovedna za dohlad, rutinnu prevadzku, riadenie a eskalaciu
vzniknutych problémov na obsluhu druhej trovne.

Obsluha druhej trovne predstavuje Specialistov, ktori su v radmci svojej Specializacie
zodpovedni za navrh, planovanie, technicku podporu, nasadenie a prevadzku komponentov IKT.

Obsluha tretej irovne bude zabezpecovanad dodavatel'sky prostrednictvom servisného kontraktu
s definovanymi SLA. Obsluha tretej urovne je zodpovedna za servisna udrzbu, odstrafiovanie
chyb eskalovanych podporou druhej trovne a pripadnt inicidlnu konfiguraciu IKT
komponentov.

Riadenie a architektiru datovych centier bude potrebné zabezpecit v ramci pracovnych dni
pocas jednej 8 hodinovej zmeny v mieste datovych centier alebo na to urCenych
administrativnych priestorov.

45.2.2 Externé vit'ahy

Vizby Datového centra s externymi organizaciami je mozné rozdelit’' na vztahy s:
e poskytovatel'mi sluzieb

e odberate'mi sluzieb

Pod poskytovate'mi sluZzieb sa primarne rozumeju externé subjekty, ktoré buda pre Datové
centrum zabezpeCovat' podporu a udrzbu IKT infraStruktiry a informacnych systémov.
Vzajomné vztahy buda formalne riadené zmluvami o poskytovani sluzieb. Kvalita odoberanych
sluzieb bude priebezne monitorovana a vyhodnocovana vo¢i zmluvne definovanym
podmienkam. Za aktudlnost’ a finan¢nu efektivnost’ tychto zmliv bude zodpovedny manazér
prevadzky Datového centra.

Odberatel'mi sluzieb Datového centra budlil v zmysle cielov tejto Studie organizicie verejnej
spravy, ktoré spravuju svoje ISVS. Vzhladom na celkovi komplexnost’ prostredia verejnej
spravy bude nasadenie sluzieb Datového centra vyzadovat' doésledni koordinaciu a riadenie
minimalne na Grovni:

o strategické planovanie - definuje zavdzny plan pre zabezpeCenie konzistencie medzi
jednotlivymi projektmi a inymi aktivitami spravcov ISVS a prevadzkovatelom Datového
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centra ako nadrezortnym poskytovatelom centralnych sluzieb déatového centra pre
elektronizaciu verejnej spravy. Planovanie a koordinacia zohl'adnuje okrem iného aj to, Ze
IKT infrastruktira dodavana v ramci jednotlivych projektov moze byt sucastou celkovej
zdiel'anej infraStruktary Datového centra.

e presadenie a vykon stratégie — riadi vykon stratégie voc¢i jednotlivym spravcom ISVS
(monitoruje projekty, vyhodnocuje stlad so stanovenou stratégiou, poskytuje sucinnost, ...).
Definuje Standardy pre IKT infrastruktiru, rieSi konflikty a pripadné prekryvy medzi
projektmi.

e pripojenie ziadatela — riadi pripdjanie ziadatela k odberu sluzieb. Sucastou je detailna
analyza poziadaviek, Specifikicia pozadovanej urovne sluzieb, nasadenie sluzieb, overenie
pripravenosti na strane odberatel’a, testovanie a bezpe¢nostny/vykonnostny audit.

Kompetenciu na realizaciu hore uvedenych aktivit predpokladame na strane DataCentra, na
ktoré ju deleguyje MF SR ako ustredny organ Statnej spravy pre oblast’ informatizacie
spolo¢nosti, blizsie vid ,,Stadia uskutoénitelnosti projektov prioritnej osi ¢. 1 Elektronizacia
verejnej spravy a rozvoj elektronickych sluzieb Operacného programu Informatizacia
spolo¢nosti zameranej na rozvoj komunikacno-technologickej infraStruktiry informacnych
systémov verejnej spravy na centralnej tirovni‘ vypracovana spolocnostiou Logica.

Pri respektovani podmienok kladenych na infrastruktiru méze ktordkol'vek zucastnend strana
navrhnit a presadit’ rieSenie voci druhej strane. V pripade ak nevznikne dohoda je pravo a
povinnost’ zvolit’ rieSenie na strane arbitra, ktorym bude na zaklade svojej riadiacej kompetencie
MF SR.

Celkova koordinacna, riadiaca a kontrolna kompetencia nad Datovym centrom bude realizovana
MFSR, ktoré bude v jej intenciach:

e definovat’ minimalny rozsah Standardnych sluzieb, ktoré bude Datové centrum poskytovat
e definovat’ parametre a cenové hranice jednotlivych Standardnych sluzieb

o definovat’ kvalitativne parametre, ktoré¢ budi musiet’ Datové centrum splnit’ v stanovenej
lehote

e rozhodovat’ o umiestneni aplikécii v Datovom centre
e kontrolovat kvalitu Datového centra

e kontrolovat rozsah a kvalitu poskytovanych sluzieb

453 Legislativne dopady

Realizacia projektu nema priame dopady na legislativu, blizsie vid’ kapitolu 4.1 Legislativna
analyza.

Z pohladu Specifik projektu, ktorym je vybudovanie Datového centra, je nevyhnutné riesit’
pravne otazky spojené s vlastnictvom nehnutelnosti. Vzhl'adom na fakt, ze plné vybudovanie
samostatného datového centra ako celej budovy je zlozity variant, predpokladame v tejto
analyze pravnych aspektov kupu datového centra s poZzadovanymi parametrami aV
predpokladanych lokalitach. Z aktualnej analyzy datovych centier v Bratislave a okoli vyplyva,
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7e je potrebné predpokladat’ aj kiapu casti nehnutelnosti, nielen celého datového centra (vid’
analyzu v kapitole 4.6.3), ¢o prinasa ist¢ dodato¢né potreby zmluvného oSetrenia.

Pri kupe casti datového centra je nevyhnutné dokladne pravne oSetrit’ vyuzitie zdiel'anych
priestorov a sluzieb a moznosti nakladania a Gprav so samotnou kupovanou ¢ast’ou.

Pod vyuzZivanim zdielanych priestorov sa primarne rozumeji pristupové a iné komunikacie,
parkoviska, spolo¢né priestory ako recepcia a podobne, v pripade poschodovych budov vytahy.

Zdielanymi sluZzbami st napr. straZenie a fyzické monitorovacie systémy, ale najma v pripade,
7e nie su priamou sucastou kupovanej ¢asti nehnutel'nosti aj technologie suvisiace s napajanim
a jeho zalohovanim, chladiace technologie.

Nevyhnutnostou je potreba definovania sposobu merania spotreby a podiel’ania sa na spolocne;j
spotrebe médii ako elektricka energia, voda, plyn.

Pre variant adaptacie existujicich priestorov vo vlastnictve budiceho realizatora Datového
centra (predpokladany scenar pre MV SR) je situacia z toho pohl'adu jednoduchsia a je potrebné
riesit’ len tkony typické pre stavebné konanie.

454 Prevadzkové a bezpeénostné dopady

Vzhladom na fakt, ze DataCentrum aj MV SR uz v stcasnosti prevadzkuju datové centra
S porovnatelnymi parametrami ako je predpokladané cielové datové centrum, nie st
predpokladané zasadné dopady na prevadzku a bezpecnost’.

Znasobenie Datacentrom prevadzkovanej infraStruktiry na takmer 3-nasobok a pripadna
inStalacia kritickych systémov vyzadujtcich nepretrziti podporu ako eHealth ako aj vyznamny
rast prevaddzkovanej infraStruktiry na MV SR vSak prinesie so sebou naroky na zvySenie poctu
zamestnancov, ktori buda tuto infrastrukturu prevadzkovat, ¢o moéze mat za nasledok aj
propor¢né navysenie ostatného personalu. ZvysSenie poctu zamestnancov bude takisto Ciastone
spdsobené aj zavedenim d’alSej fyzickej lokality do architektury.

ZasadnejSie zmeny v modeloch prevadzky aj bezpecnosti je mozné ocakavat pri zavadzani
cloud platformy.

45.4.1 Vzt'ah medzi Tier a prevdadzkovou udribou v zmysle The Uptime Institue

Instalovana podporné technologia v definovanej Tier kategorii urcuje vplyv na prevadzku IT
pocas servisu jednotlivych komponentov alebo tras.

V pripade Tier I servis na trase alebo komponente moZe sposobit’ prerusenie prevadzky IT.

Tier II umoznuje servis redundantnych zariadeni bez preruSenia prevadzky IT. Servis
komponentov distribu¢nych tras moze mat’ za nasledok nutnost’ prerusenia IT prevadzky.

Iba podporna technolégia na urovni Tier III a IV umozZiuje priebeznli servisovatelnost’
kazdého zariadenia a komponentu distribu¢nych tras bez nutnosti odstavky IT.

Vzhl'adom na uvedené skutoCnosti je pre zaistenie spojitosti obchodnych ¢innosti odporacané
DC v kategdrii najmenej na trovni Tier III.
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Vybrané parametre prevadzkovej udrzby v zmysle The Uptime Institute

Polozka Tier | Tier 1l Tier 1 Tier IV Pozadované DC
Personal
alebo externy|
p osk}(l)tg)a:;atel Jedna(i);:;ena Definované Definované
. , pocas P , eskala¢né eskala¢né Definované eskala¢né
Pritomnost pracovného | pracovnych , , , . o
. N . | proceduiry, 1 procedury, 2 procedury, 1 pracovnik pocas
personélu Casuna [(dni, definovang| f U h
dohlad eskalacné pracovnik pracovnici pocas 7x24 hod.
kritickych | procediry pocas 7x24 hod 7x24 hod
prevadzkovy
ch tkonov
Tier 11 Definovany plan s uvedenymi
Definované Tier Il ukonmi a zdiznamom vykonov
plan autgrizovan'm prepinania postupy prepinania pod }(])trﬁéani vy (I))bcu
Preventivna s uvedenymi osk ovate}i’o medzi medzi Delz'mované }(;rs fr
udrzba tkonmi |P myto dra redundantnymi redundantnymi o inaniarr)ne dzri)y
a zdznamom od (r))rtléani komponentmi komponentmi redumlijanfn ymi komponentmi
vykonov P Aplikovany  |Aplikovany proces . A PS .
vyrobcu . . . . - Aplikovany proces riadenia
proces riadenia | riadenia kvality -
kvality kvality
Tier | Zoznam organizacii
Definovana Tier Il ) dostupnych pre vykon servisu
uroven sluzby . Tier 11 Definovana urovei sluzby
Poskytovanie .
Zoznam (SLA), ) Poskytovanie (SLA), harmonogram
Padpora organizacii | harmonogram zasahu ,na zasahu ,,na reventivnej udrzb
kvalifikovanych 8 , 'g . zavolanie®, e p , d Y,
L dostupnych | preventivnej . . zavolanie®, definované doby odozvy pre
servisnych revykon | adrzb definovanie definovanie kritické systém
organizacii pre vy Y kontaktnych g . Sysiemy
servisu definované miest na kontaktnych miest| Poskytovanie zasahu ,,na
doby odozvy oskviovatefoy |12 poskytovatelov|  zavolanie“, definovanie
pre kritické POsKy kontaktnych miest na
systémy poskytovatel'ov
De-fl:llrfg\:m , Zoznam vSetkych portich
Zoznam rOCeS nay sposobujucich prerusenie
vsetkych zpis Covanic _ prevadzky IT a ponaucenia
portch P , Tier 111 Definovany proces na
, . N oo pricin poruch, . , s R ,
Analyza portch sposobujtcich - - Aplikovany ,,Trend| zist'ovanie pri¢in porach,
y . definovanie any -
prerusenie . analysis“ proces definovanie ponauceni
. ponauceni . . ,
prevadzky IT a a implementaci a implementacia opravnych
ponaucenia P opatreni

a opravnych
opatreni

45.4.2 Riadenie informacnej bezpecnosti

Zavedenie SMIB by malo byt realizované v tychto etapach:

e vypracovanie bezpe¢nostného projektu

e zavedenie bezpecnostnych procesov a implementacia bezpe¢nostnych opatreni
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e priprava na predcertifika¢ny audit
e certifikacny audit

Vypracovanie bezpecnostného projektu sa zaoberd identifikdiciou a ohodnotenim
bezpecnostnych rizik a spracovanim vrcholovej bezpecnostnej politiky, ktord popiSe organizaciu
bezpecnosti a zékladné principy riadenia informacnej bezpecnosti datového centra. Realizacia
bude rozdelena do nasledujucich ¢iastkovych uloh:

e vypracovanie bezpecnostnej politiky, stanovenie organizacie riadenia informacnej
bezpecnosti, stanovenie spdsobu analyzy rizik,

e analyza rizik

— zber vstupnych podkladov,

— realizacia analyzy rizik,

— ohodnotenie rizik a navrh spravy rizika,

— vypracovanie GAP analyzy voc¢i ISO 27001,

— navrh odporucani,
e vyber ciel'ov riadenia a navrh bezpe¢nostnych opatreni nariadenie rizik,
e Vvypracovanie vyhlasenia o aplikovatel'nosti.

Zavedenie bezpecnostnych procesov a implementacia bezpecnostnych opatreni zabezpeci
implementaciu navrhov vyplyvajlcich z bezpe¢nostného projektu a z analyzy rizik. Opat’ bude
realizacia rozdelena do ¢iastkovych uloh a to takto:

e spracovanie planu zvladnutia rizik,
e zavedenie a implementacia bezpeCnostnych opatreni v tychto oblastiach
— organizacia bezpec¢nosti
— Kklasifikacia a kontrola aktiv
— personalna bezpe¢nost’
— manazment bezpecnostnych incidentov
— fyzické bezpectnost’ a bezpecnost’ prostredia
— sprava a prevadzka systémov
— riadenie pristupu a pravidla pre pouzivanie IS
- vyvoj a udrzba systémov
— plénovanie kontinuity ¢innosti
— sulad s legislativou, Standardami a normami

e Skolenie zamestnancov.
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455 Nasadenie rieSenia a marketingové poziadavky

Nakol'ko predmetny projekt nie je priamo cieleny na Siroké skupiny pouzivatelov — obCanov
a podnikatelov - nie s typické marketingové nastroje pre nasadenie projektu kritické.
Komunikaciu pre $iroku verejnost’ je mozné realizovat’ koordinovane s povinnymi osobami
zodpovednymi za spravu jednotlivych informacnych systémov, na ktoré ich prevadzka
V budicom datovom centre ma pozitivny dopad.

KTlacovou vsak bude komunikacia a marketing v ramci verejnej spravy a organizacii, ktoré st
potencidlnymi pouzivate'mi sluzieb nového datového centra. Tu je potrebné zabezpecit, aby
kazdy potencialny pouzivatel' bol informovany o existencii nového datového centra a najméi
0 vyhodach vyuzivania jeho sluzieb zo vSetkych pohl'adov vratane cenovej efektivity takéhoto
riesenia.

Komunikacia by mala byt obojsmerna a prevadzkovatel' rieSenia by mal aktivne vyuzivat' aj
nastroje spétnej vizby a zberu dodato¢nych poziadaviek tak, aby bolo rieSenie dostatocne
flexibilné aj pre pristiipenie d’alSich organizacii verejnej spravy k vyuzivaniu jeho sluzieb.

Hlavnymi nastrojmi komunikécie by teda mali byt

e Aktivna ucast’ zastupcov DataCentra, resp. MV SR na odbornych podujatiach s cielom
propagécie projektového zdmeru

e Priama komunikacia s organizaciami verejnej spravy
e Pravidelné informovanie o diani — brifingy a newsletter.

Dostato¢né vyuzivanie datového centra je mozné a potrebné zabezpecit aj v ramci adekvatnej
kontroly verejnych vydavkov smerujucich k budovaniu podobnej infrastruktary a tam, kde by sa
pripadnd podobna planovana investicia neukazovala ako efektivna a potrebna, zabezpecit
najefektivnejsie rieSenie.

456 Cena riesenia

Realizacia Datového centra je mozna troma spOsobmi: adaptaciou existujucich priestorov,
vystavbou nového objektu alebo kupou existujuceho datového centra (resp. jeho Casti), ktoré
vyhovuje stanovenym poziadavkam.

Vsetky tri pristupy maji svoje vyhody a nevyhody, z ktorych hlavné st:
Variant A: Adaptacia priestorov v jestvujtcich objektoch

Vyhody:

e nizSia cena stavebnych prac

e jednoduchsia legislativa a inZinierska ¢innost’

e mozna kratsia doba realizacie v pripade vyhovujuceho objektu
Nevyhody:

e rieSenie sa musi prispdsobit’ jestvujucim priestorom
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e problém s optimalnym vyuzitim inStalovanej infrastruktary

e negativny vplyv stavebnych prac na prevadzku, najma v pripade ak sa jednd o vyuzivané
priestory

Variant B: Vystavba nového objektu
Vyhody

e optimalny navrh objektu bez obmedzeni v zmysle poziadaviek na budovanie datovych
centier

e minimalny, resp. Ziadny vplyv na prevadzku

Nevyhody:

e vysSia cena stavebnych prac

e dlhsi Cas realizacie

e narocnejsia inzinierska ¢innost’

Variant C: Kupa existujiceho datového centra (resp. jeho ¢asti)
Vyhody

e minimalny Cas realizacie

e zohl'adnenie poziadaviek kladenych na budovanie datovych centier,
e minimalny, resp. ziadny vplyv na prevadzku existujticej IKT

e 7Ziadna, resp. minimalna inZinierska ¢innost’

Nevyhody:

e pravdepodobnost’ mensicho prispésobenia Specifickym poziadavkam

e mozna zastaranost’ in§talovanej infrastruktiry

Pri variante C je potrebné redlne pocitat’ aj s kipou Casti datového centra (teda nie celého) z
nasledovnych dévodov:

e Datové centra spifiajiice poziadavky su spravidla vicsie ako identifikované potreby verejnej
spravy

e Vlastnici/prevadzkovatelia tychto datovych centier vyuzivaji jeho kapacitu na prevadzku
svojich systémov, resp. IKT ich zakaznikov

e Cena celého datového centra by bola ovel’a vyssia

Pre vyhodnotenie alternativ boli navrhnuté a ovahované kritéria a tie nasledne vyhodnotené:

e finan¢na nakladnost’ — vaha 50%
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— jednoznacne najdolezitejSie kritérium pre dosiahnutie efektivneho nakladania
s verejnymi zdrojmi

e Cas implementacie — vaha 30%

— vzhladom na aktualne identifikované a popisané potreby vyplyvajice z aktualneho stavu
projektov OPIS ide o dolezité kritérium pre vyber spravnej varianty

o komplexnost/rizikovost’ rieSenia — vaha 15%

— nakolko problémy a zmaterializované rizikd pri komplexnom projekte budi viest
k dodato¢nym nakladom napr. na prenajom alternativnych kapacit, dodatoéné migracné
aktivity pre docCasné rieSenie a nasledny prechod na trvalé rieSenie, je potrebné
rizikovost’ zohl'adnit’

e organizacnd naroc¢nost’ implementacie — vdha 5%

— ponukané rieSenia vyzaduju odlisny stupeii a ¢as zapojenia zamestnancov DataCentra do
projektovych aktivit a maju vplyv na jeho schopnost’ pokryvat’ ostatné aktivity, resp.
dopad do potrebného poctu zamestnancov potrebnych na vykonavanie vSetkych agend

Alternativy rieSenia boli na vysokej urovni postidené podla definovanych kritérii a obodované
bodmi od 1 do 5 pricom 1 bod znamena, Ze rieSenie najmenej vyhovuje definovanej poziadavke
a 5 bodov znamena najlepsie splnenie poziadavky.

45.6.1 Varianty rieSenia pre DataCentrum

Pri adaptacii existujlicich priestorov je samozrejme mozna vel'ka variabilita stavu existujucich
priestorov. Vzhladom na analyzu priestorov, ktoré st k dispozicii DataCentru, resp.
Ministerstvu financii SR ¢i verejnej sprave v blizkosti pozadovanej lokality vo vSeobecnosti,
neboli identifikované ziadne vhodné priestory. Preto adaptacia v tomto pripade znamena kupu
priestorov a naslednu upravu. To z tejto varianty robi najkomplikovanej$iu variantu, pretoze je
potrebné pocitat’ s velkym 1silim na uspdsobenie. Pre pripad malého uspdsobenia by uz rieSenie
zodpovedalo variantu kupy, ked’Ze malé zmeny je schopny vykonat’ vlastnik vo svojej rézii
v kratkom cCase a splnit’ tak naleZitosti budticeho pripadného obstaravania.

Adaptacia Vystavba

Financie

Cas

Komplexnost’

Organizacna
narocnost’

Celkové zhodnotenie

Z celkového vyhodnotenia vyplyva, Zze vzhladom na definované kritéria aich vahy je
najvhodnej§im variantom pre Datacentrum je kupa existujucich vyhovujicich priestorov.
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Variant vystavby vlastnych priestorov by bola vhodnejsia iba ak by jedinym kritériom bola
finan¢na nakladnost’ samotnej implementacie, pri pripoc€itani dodato¢nych nékladov suvisiacich
s potrebou pokryt’ docasné riesenia a naslednii migraciu do cielového datového centra na
priblizne 3 roky (odhadovany rozdiel v trvani tychto dvoch moznosti) by ani celkovy finan¢ny
naklad nebol nizsi.

45.6.2 Varianty rieSenia pre MV SR

Napriek tomu, Zze poziadavky pre datové centrd pre obe organizicie su v principe identické,
vychodiska sa v niektorych oblastiach zasadne odlisuju:

e V okoli Banskej Bystrice, kde sa vzhl'adom na uvedené technické poziadavky predpoklada
vybudovanie datovej saly nefunguje trhové prostredic v oblasti komerénych datovych
centier zodpovedajucim poziadavkam a teda nie je mozné uvazovat kupu existujucich
priestorov.

e Casovy faktor nezohrava tak vyznamnu ulohu vzhladom na fakt, Ze akutne potreby najmi
prebiehajucich projektov uz moézu byt pokryté datovou salou Datacentra.

e MV SR disponuje nehnutelnostou, ktora svojou lokalitou, stavebnou konstrukciou a
zakladnou infrastruktirou (dostatoény privod elektrickej energie, optické pripojenie)
umoznuje adaptaciu na datové centrum bez vyznamnejSich obmedzeni a teda vyznamne
znizuje komplexnost’ aj finan¢nu a ¢asova narocnost’ tohto variantu

Na zaklade tychto vychodisk po vyluceni scenara kupy existujuceho datového centra a
vyznamného zniZenia nakladov aj ¢asu vyuZzitim vhodnej budovy vo vlastnictve MV SR je pre
MYV SR najvhodnej$i prave variant adaptacie tejto budovy.

4.5.6.3 Odhad ceny na zdklade benchmarkov

Pri odhade samotnej ceny rieSenia je mozné vychadzat’ z benchmarkov The Uptime Institute,
ktoré uvadzaju:

Tabul'ka 7Referencné ceny datovych sal podla The Uptime Institute z presnostou 30%.

Prepocet na

Polozka Cenabez DPH  EUR bez DPH'
Jednotkova cena podpornej infrastruktury - Tier lll [cena/kW] 25,000 USD 18,776 EUR
Jednotkova cena podpornej infrastruktury - Tier IV [cena/kW] 28,000 USD 21,029 EUR
Jednotkova cena plochy IT saly [cena/m?2] 2,880 USD 2,163 EUR
DataCentrum

Pri odhadovanom pocte cca 150 rackov (vid’ 4.2 Analyza poziadaviek a potrieb stakeholderov),
priemernom prikone 4 kW na rack aodhadnutej plochy dodato¢nych odhadovanych
netechnologickych priestorov je ramcovy rozpocet nasledovny:

! Na prepocet bol pouzity kurz USD k 13.6.2013 zo stranky www.nbs.sk — 1,3315

63


http://www.nbs.sk/

Studia uskutocnitelnosti: Détové centrum pre eGovernment

Tabulka 8 Orientacny rozpocet projektu pre DataCentrum na zdklade benchmarkov

The Uptime - Tier lll

Parameter Polozka Hodnota jednotkova cena
bezDPH  Spolu bez DPH Spolu s DPH
IT [m2] 400.00} 2,163 EUR 865,200 EUR 1,038,240 EUR
.g pri zohladneni¢lenenia
EO Pocet rackov [ks] 150.00) priestoru do 8 sekcii
0 EURJoddelenych mrezou
] c E IT 640.00 18,776 EUR| 12,016,640 EUR| 14,419,968 EUR|
T 2 [nam2 1.60) 0EUR
~ Podporné technoldgie 400.00] 0 EUR]obsiahnuté v cene IT plochy
£ Kancelarie 70.00] 1,370 EUR 95,900 EUR 115,080 EUR
E SBS 14.00 1,370 EUR 19,180 EUR 23,016 EUR|
‘E Skladovacie priestory 20.00 1,370 EUR 27,400 EUR 32,880 EUR|
- Vybalenie HW 10.00 1,370 EUR 13,700 EUR 16,440 EUR
§ Nakladacia rampa 6.00 1,370 EUR 8,220 EUR 9,864 EUR|
o Ostatné (chodby, atd") 30.00] 1,370 EUR 41,100 EUR 49,320 EUR
, .. |Projektové riadenie 120,000 EUR 144,000 EUR
Podporné aktivity [p i Gta a informovanie 40,000 EUR 48,000 EUR
Spolu 13,087,340 EUR| 15,896,808 EUR

V tabulke st zahrnuté aj odhadované naklady na podporné aktivity projektu, teda projektové
riadenie a aktivity publicity ainformovania o projekte. Tieto aktivity su predpokladané
v pomere k celkovému rozpoctu v menSom rozsahu ako je typické pre ostatné projekty OPIS
PO1 najmi vzhl'adom na predpokladané kratsie trvanie projektu.

Na zéaklade tohto vypoctu Stadia predpoklada cena projektu na urovni 15 milionov EUR s DPH
(presny vypocet podl'a benchmarku je 15 896 808 EUR, je v§ak mozné predpokladat’ skor nizsiu
cenu ako urcuje benchmark).

Ministerstvo vnutra SR

Vzhl'adom na S$pecifikum projektu MV SR, teda adaptaciu jestvujucej budovy na datové
centrum, bolo potrebné niektoré parametre mierne upravit' V ramci tolerancii vzhl'adom na
konkrétne dispozicie budovy. Predpoklada sa plocha IT saly 450 m” rozdelenych do 6 sekcii
s moznostou osadenia 160 rackov. Dalsie dve nadzemné podlazia umoZiuju zriadenie az 2000
m? kancelarskych priestorov, ktoré je mozné vyuzit’ pre zamestnancov IT oddeleni rezortu. Na
tejto ploche je pri priemernej kancelarskej ploche 10m’ na zamestnanca mozné pripravit’ priestor
pre pracu priblizne 200 zamestnancom, ¢o zodpoveda vyhl'adovym potrebam IT zloZiek rezortu.
Tabul’ka podobne ako pre DataCentrum obsahuje aj podporné aktivity projektu, opdtovne
v relativne nizS8ej miere ako je typické pre ostatné OPIS projekty, avSak vysSej ako pre
DataCentrum, nakol’ko predpokladané trvanie projektu je dlhsie a projekt si teda vyzaduje viac
usilia na riadenie, administrativu a stivisiacu podporu.
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Tabulka 9 Orientacny rozpocet projektu MV SR na zdklade benchmarkov.

The Uptime - Tier Il

Parameter Polozka Hodnota jednotkovacena Poznamky
bez DPH Spolu bez DPH Spolu s DPH
IT [m2] 450.00) 2,163 EUR 973,350 EUR 1,168,020 EUR|
) pri zohladneni ¢lenenia
'Fg, Pocet rackov [ks] 160.00 priestoru do 6 sekcii
= 0 EURjoddelenych mreZou
IT rozvoj [m2] 0.00} 1,370 EUR 0EUR 0 EUR
] c '§ IT 675.00 18,776 EUR| 12,673,800 EUR| 15,208,560 EUR
2 [ham2 1.50] 0EUR
_ Podporné technolégie 410.00] 0 EUR]obsiahnuté v cene IT plochy
%‘ Podporné technoldgie - rozvoj 0.00 1,370 EUR 0EUR 0EUR
E IT pracoviska 2,000.00 1,000 EUR| 2,000,000 EUR 2,400,000 EUR|Obvykla rozpodtova cena
E SBS 20.00] 1,370 EUR 27,400 EUR 32,880 EUR
.8 Skladovacie priestory 30.00| 1,370 EUR 41,100 EUR 49,320 EUR
o Vybalenie HW 0.00) 1,370 EUR 0 EUR 0 EUR
é Nakladacia rampa 0.00} 1,370 EUR 0EUR 0 EUR|
Ostatné (chodby, atd') 90.00] 1,370 EUR 123,300 EUR 147,960 EUR|
. .. |Projektové riadenie 220,000 EUR 264,000 EUR
Podporné aktivity — n n
Publicita a informovanie 80,000 EUR 96,000 EUR
Spolu Plocha [m2] 3,000.00 16,138,950 EUR| 19,366,740 EUR

Vysledna cena v tabulke by znamenala cenu v pripade budovania datového centra ,,na zelenej
luke®, o nie je pripad projektu MV SR. Ministerstvo vnutra SR disponuje vhodnou budovou,
ktora je vybavena navyse napr. pripojkou vysokého napétia v areali a optickym pripojenim,
takze cena projektu moze byt vyznamne nizsia.

Skuto¢ny potrebny rozpocet potrebny na realizaciu projektu bol teda vy¢isleny aj ako odhad na
zaklade odhadovanych cien jednotlivych potrebnych prac potrebnych na adaptaciu budovy
a aredlu, ktory je presnejSi a zodpoveda aktudlnej situdcii projektu a budovy, ktora bude
prebudovana:
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Tabulka 10 Odhad nakladov projektu pre MV SR

Polozka

Stavebna ¢ast

Popis
stavebné Upravy dotknutych priestorov
bezpecénostné a poZiarne dvere
vybudovanie bezpecnostnych a poZiarnych deliacich
konstrukcii
zdvojena podlaha, trieda 5, bodové zatazenie 5kN
vymena jestvujuch okien
Uprava fasady
oprava stre$ného pldsta
stavebné Upravy presunutych pracovisk

Cena bez DPH

5,770,000 EUR

Cenas DPH

6,924,000 EUR

Upravy okolia

oplotenie, brana
spevnené plochy

259,000 EUR

310,800 EUR|

UPS

zalozné zdroje nepretrzitého napajania
vykon 650 kW

doba zélohovania 10 minut
redundancia 2(n+1)

600,000 EUR

720,000 EUR

Elektro

2 vetvy aktivna-aktivna napajanie IT

2 vetvy aktivna-pasivna napdjanie chladenia
Zlabovy systém pre Struktirovanu datovu kabeldz
osvetlenie

bleskozvod

transformator

VN

IT pracoviska

1,400,000 EUR

1,680,000 EUR|

MG

nahradné zdroje elektrického napdjania, motor generator,
2x 1,5 MW prime, redudnancia n+1, palivové hospodarstvo
48 hod

700,000 EUR

840,000 EUR

Chladenie, VZT

stojace chladiace jednotky s presnou reguldciou teploty a
vlhkosti pre IT sdlu, freecooling, redundancia n+1

stojace chladiace jednotky s presnou reguldciou teploty
pre UPS a elektro rozvodne, redudnancia n+1

VZT

vykurovanie

1,200,000 EUR

1,440,000 EUR

Bezpecnostné systémy

PSN - poplachovy systém narusenia
SKV - systém kontroly vstupov

PTV - priemyselnd TV

DZ - detekcia zatecenia

300,000 EUR

360,000 EUR

PoZiarne systémy

EPS - elektronicka poZiarna signalizacia
SDP - skora detekcia poZziaru, IT saly
SHZ - stabilné hasiace zariadenie IT saly, UPS miestnosti

400,000 EUR

480,000 EUR|

Monitoring

Technologicky monitoring podpornych technoldgii DC
2 pracoviska

1,000,000 EUR

1,200,000 EUR

Projekt, inZiniering

581,450 EUR

697,740 EUR

Podporné aktivity

Projektové riadenie
Publicita a informovanie

300,000 EUR

360,000 EUR

Spolu

12,510,450 EUR

15,012,540 EUR|

Na zaklade uvedeného je odhadovana cena projektu s vyuzitim existujacich priestorov 15 012
540 EUR s DPH. Cena je podobna ako cena pre DataCentrum, predpokladanym vysledkom je
vsak 0 12,5% vicsia IT plocha a niekol’konasobne vicsia plocha pre kancelarske priestory.

4.6 Ekonomicka analyza

Rozsah ekonomickej analyzy nepokryva celu Sirku aktivit spojenych s budovanim budiceho
datového centra ale len prvy krok zodpovedajici prvému planovanému projektu a to

66



Studia uskutocnitelnosti: Détové centrum pre eGovernment

zabezpecenie vhodnej datovej saly a prislusnej zdkladnej infrastruktary pre DataCentrum, resp.
MV SR.

Analyza je vypracovana pre oba projekty, vicSina je spolo¢na a len v pripade relevantnych
odlisnosti medzi projektmi DataCentra a MV SR su tieto rozdiely uvedené.

4.6.1 Strategicky kontext

Ekonomicka analyza vychadza z metodiky pre CBA projektov OPIS. Prevadzkovatel'om
datového centra bude DataCentrum, resp. MV SR.

Vzhl'adom na charakter projektu, ktory smeruje k poskytovaniu zakladnej infraStruktiry pre
poskytovanie elektronickych sluzieb jednotlivym rezortom, je pri analyze ekonomického
fungovania cielového datového centra potrebné brat’ do uvahy nielen organizaciu DataCentrum,
resp. Ministerstvo vnutra SR, ale aj jednotlivé pristupujlice organizacie verejnej spravy.
Predpokladom pre realizaciu projektu je celkovy pozitivny ekonomicky dopad v kontexte celej
spoloénosti. Podobne to plati aj pre finanény dopad, ktory sa v kone¢nom dosledku konsoliduje
v §tatnom rozpocte napriek tomu, ze naklady na suvisiace sluzby sa medzi jednotlivymi
organizaciami zrejme preskupia.

4.6.2 Ciele a obmedzenia
Meratel'né ciele projektu musia vychadzat’ z hlavnych ciel'ov projektu, ktorymi su:

e Skonsolidovat' IKT infraStruktiru naprie¢ organizidciami tam, kde je to mozné, vhodné
a vyhodné

e Vybudovat’ zakladnu infrastruktiru pre budice poskytovanie sluzieb privatneho cloudu
verejnej spravy

e ZabezpeCit spolocnu prevadzku vybranych IS organizacii verejnej — primarne ide
0 jednoduchsie systémy a Standardné systémy, ktoré nevyzaduju komplexné Specifické
know-how

Z pohladu prvej fazy projektu, teda zabezpecenia budovy a zékladnej infraStruktury pre datové
centrum je potrebné meratelné ciele prisposobit’ tomuto kontextu. Uspesnost’ je teda mozné
definovat’ najmé na faktoroch:

o Zaplnenia Datového centra infrastrukturou pre informaéné systémy verejnej spravy
e Plnenia kritérii definovanych pre dostupnost sluzieb Datového centra

Konkrétne parametre cielov budi nastavené v pripadnej Ziadosti O nenavratny finanény
prispevok.

Obmedzenia projektu spocivaju najma v jeho kontexte, a to

e pokrocilost’ projektov OPIS, ktoré st kandidatmi na umiestnenie do datového centra (Casovy
aspekt)

e technologické obmedzenia vyplyvajice zo zrejmej potreby zaclenit' datové centrum do
existujucej infrastruktury vo verejnej sprave
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e projektové obmedzenia suvisiace s programom OPIS, financovanim zfondov EU
a postupov verejného obstaravania

46.3 Struény popis alternativnych rieseni

Ako uz studia popisuje existuje niekol’ko alternativ sposobu zrealizovanie datového centra.
Tieto boli vyhodnotené v kapitole 4.5.6 Cena rieSenia. Na zaklade vyhodnotenia sa ako
najvhodnejsia ukdzala alternativa kupy existujticich priestorov pre datovi salu s pozadovanym
technologickym vybavenim pre DataCentrum a adaptacia konkrétnej budovy MV SR pre
projekt tohto rezortu.

Alternativy k realizacii takéhoto datového centra st nasledovné:
e Pokracovanie sti¢asného stavu a rozvoj existujucich datovych sal

e Vyuzivanie sluzieb komerénych datovych centier za ucelom prevadzky infrastruktury a
informacnych systémov verejnej spravy

Druht alternativu je mozné pomerne jednoducho vyhodnotit' ako financne nakladnejSiu pri
planovanej zivotnosti projektu 15 rokov.

Ekonomicka analyza sa teda zameriava na prva alternativu, ktora vSak ako uz §tadia uvadza
prinasa problémy s realizovatel'nost’ou vzhl'adom na predpokladané technické a administrativne
problémy pri rozvoji existujucich datovych sal, ktoré vo véagsine pripadov nespiniaju zakladné
parametre kritickych datovych centier acasto ani neumoziiuji vykonanie potrebnych
stavebnych uprav, resp. by tieto Gpravy boli spojené s neumernymi nakladmi.

Alternativy uvazované v ekonomickej analyze su teda:
e Pokracovanie sti¢asného stavu a rozvoj existujucich datovych sal

e Zrealizovanie Datového centra

4.6.4 Kvantitativna analyza navrhnutého rieSenia

Pre vypocet ekonomickej navratnosti projektu bola pouzita cena rieSenia z kapitoly 4.5.6 Cena
rieSenia a kalkulacia TCO z kapitoly 5.2 Kalkulacia nakladov na vlastnictvo hardvéru.

Pre alternativu 1 boli naklady odhadnuté nasledovne:

e Predpoklada sa vyuZitie priestoru s rovnakou uhrnnou velkostou plochy. Realne sa kvoli
mensej efektivnosti pri rozdeleni do viac sal pouzije zrejme viac plochy, avsak pre potreby
ekonomickej analyzy tento rozdiel nezohl'adiiujeme.

e Predpokladd sa priblizne rovnaka cena za realizaciu rovnakej plochy. Nakolko pouzity
benchmark nezohl'adiiuje vel'kost’ saly, je mozné tento odhad pouzit. Realne pri Gpravach
mensich sal je potrebné pocitat’ s vyssimi nakladmi na 1 kW, istd kompenzaciu tohto faktu
by vSak umoznilo umiestnenie menej kritickych komponentov do existujucich sal
(nesplnajucich definované parametre)

e TCO naklady budu tiez porovnatené, nakolko sa vychadza z pravidelnej obmeny
technoldgii podrla ich typickej Zivotnosti, ktorej cena sa pocita z obstaravacej ceny. Podobne
naklady na energiu je mozné oCakéavat’ porovnatelné
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DataCentrum

Pre alternativu 2 vznika dodato¢ny finanény naklad v podobe mzdovych nakladov na
dodatocnych zamestnancov DataCentra, kde sa predpokladd prijatie 12 zamestnancov kvoli
prevadzke novej datovej saly (Cislo je zdanlivo nizke pri aktudlnom pocte zamestnancov 91,
neobsahuje vSak zamestnancov spravujucich jednotlivé systémy, ked’Ze tie nie su sucastou
projektu). Vo vypocte boli pouzité priemerné osobné ndklady z vyrocnej spravy DataCentra za
rok 2012.

Kwvalitativne prinosy alternativy 2 nie je pre tento projekt priamo mozné vycislit' uSetrenym
casom pouzivatel'a, avSak vzhl'adom na predpokladanti zvySenu dostupnost’ prevadzkovanych
systémov sa v malej miere dostavi aj tento efekt. Primarnym nepriamym prinosom je umoznenie
zamestnancom organizacii verejnej spravy, ktorych IKT a informacné systémy budi
prevadzkované v Datovom Centre, skvalitiiovat’ sluzby v ich sprave na vysSich trovniach — teda
samotné informacné systémy. Tento benefit bol vyCisleny odhadnutym poctom az 24
zamestnancov (po 2 zamestnancov z 12 organizicii) s postupnym nabehom, pricom osobné
naklady na zamestnanca boli pouzité podl'a DataCentra, ked’Zze ide o $pecialistov v rovnakej
oblasti.

Na zéklade vysSie uvedenych parametrov je investicia z pohl'adu ekonomickej Cistej sucasnej
hodnoty navratnd v 9. roku. Nasledujica tabulka uvadza prehl'ad prinosov a ¢istej sucasnej
hodnoty z projektu.

Tabulka 11 - Sumdrna kvantitativna analyza nakladov a prinosov (CBA) pre projekt DataCentra

CISTE PRINOSY Cisté prinosy Cista sti¢asna hodnota z projektu
Finanéné prinosy Ekonomické prinosy koeficient Finanéna Ekonomicka Kumulovana diskont.
obdobia (FNPV) (ENPV) nawratnost ENPV

Obdobie Alternat. 1 Alternat. 2 rozdiel Alternat. 1 Alternat. 2 rozdiel

t1 -16,282,059.36 -16,474,059.36 -192,000.00 | -16,282,059.36 -16,474,059.36  -192,000.00 0 -192,000.00 -192,000.00 -192,000.00 <

t2 -1,611,304.03 -1,841,826.85 -230,522.82| -1,611,304.03 -1,688,144.97 -76,840.94 1 -218,505.04 -72,835.01 -264,835.01 <

t3 -1,748,548.70  -1,979,071.53 -230,522.82| -1,748,548.70 -1,786,969.17 -38,420.47 2 -207,113.79 -34,518.96 -299,353.98 <

t4 -1,885,793.38  -2,116,316.20 -230,522.82| -1,885,793.38 -1,885,793.38 0.00 3 -196,316.39 0.00 -299,353.98 <

t5 -2,322,415.73  -2,552,938.55 -230,522.82| -2,322,415.73 -2,283,995.26 38,420.47 4 -186,081.88 31,013.65 -268,340.33 <

t6 -2,023,038.05 -2,253,560.87 -230,522.82| -2,023,038.05 -1,946,197.11 76,840.94 5 -176,380.93 58,793.64 -209,546.69 <

t7 -2,023,038.05 -2,253,560.87 -230,522.82| -2,023,038.05 -1,907,776.64 115,261.41 6 -167,185.72 83,592.86 -125,953.83 <

t8 -2,263,038.05 -2,493,560.87 -230,522.82| -2,263,038.05 -2,109,356.17 153,681.88 7 -158,469.87 105,646.58 -20,307.25 <

t9 -2,023,038.05 -2,253,560.87 -230,522.82| -2,023,038.05 -1,830,935.70 192,102.35 8 -150,208.41 125,173.68 104,866.43 Rok navratu
t10 -2,416,956.05 -2,647,478.87 -230,522.82| -2,416,956.05 -2,186,433.23 230,522.82 9 -142,377.64 142,377.64 247,244.07 >

t11 -2,023,038.05 -2,253,560.87 -230,522.82| -2,023,038.05 -1,792,515.23 230,522.82 10 -134,955.11 134,955.11 382,199.18 >

t12 -2,023,038.05 -2,253,560.87 -230,522.82| -2,023,038.05 -1,792,515.23 230,522.82 11 -127,919.53 127,919.53 510,118.71 >

t13 -2,023,038.05 -2,253,560.87 -230,522.82| -2,023,038.05 -1,792,515.23 230,522.82 12 -121,250.74 121,250.74 631,369.45 >

t14 -2,023,038.05 -2,253,560.87 -230,522.82| -2,023,038.05 -1,792,515.23 230,522.82 13 -114,929.62 114,929.62 746,299.07 >

t15 -2,562,415.73  -2,792,938.55 -230,522.82| -2,562,415.73 -2,331,892.91 230,522.82 14 -108,938.02 108,938.02 855,237.09 >

SPOLU -45,253.797.36] -48,673,116.87  -3,419,319.51 | -45,253,797.36 -43,601,614.78 1,652,182.58 SPOLUI -2,402,632.69" 855,237.091

Ministerstvo vnutra SR

Kvantitativna analyza pre MV SR stavia na rovnakych predpokladoch ako analyza pre
DataCentrum. Vzhl'adom na predpokladant velkost’ cielového datového centra boli niektoré
hodnoty proporéne navySené — pocet prijatych zamestnancov MV SR na 14 a pocet
zamestnancov ostatnych organizacii, ktori st odbremeneni od spravy technologickej
infrastruktiry cielovo az na 28. Pre vypocet mzdovych nakladov bola pouzita platova tarifa
Statnych zamestnancov, konkrétne platova trieda 10. Prehl'ad prinosov a ¢istej sti¢asnej hodnoty
projektu v nasledovnej tabul’ke ukazuje navratnost’ investicie v 9. roku.
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Tabulka 12 Sumdrna kvantitativna analyza ndkladov a prinosov (CBA) pre projekt MV SR

CISTE PRINOSY Cisté prinosy Cista siiéasna hodnota z projektu
Finanéné prinosy Ekonomickeé prinosy koeficient ~ Finanéna Ekonomicka Kumulovana diskont.
obdobia (FNPV) (ENPV) nawratnost ENPV

Obdobie Alternat. 1 Alternat. 2 rozdiel Alternat. 1 Alternat. 2 rozdiel

t1 -16,344,628.20 -16,704,628.20 -360,000.00 | -16,344,628.20 -16,704,628.20 -360,000.00 0 -360,000.00 -360,000.00 -360,000.00 <

t2 -1,836,838.44 -2,023,199.16 -186,360.72| -1,836,838.44 -1,916,707.32 -79,868.88 1 -176,645.23 -75,705.10 -435,705.10 <

t3 -1,981,588.68 -2,167,949.40 -186,360.72| -1,981,588.68 -2,008,211.64 -26,622.96 2 -167,436.24 -23,919.46 -459,624.56 <

t4 -2,126,338.92 -2,312,699.64 -186,360.72| -2,126,338.92 -2,073,093.00 53,245.92 3 -158,707.34 45,344.95 -414,279.61 <

t5 -2,639,057.22 -2,825,417.94 -186,360.72| -2,639,057.22 -2,559,188.34 79,868.88 4 -150,433.49 64,471.50 -349,808.11 <

t6 -2,271,089.16  -2,457,449.88 -186,360.72| -2,271,089.16 -2,164,597.32 106,491.84 5 -142,590.99 81,480.57 -268,327.55 <

t7 -2,271,089.16  -2,457,449.88 -186,360.72| -2,271,089.16 -2,137,974.36 133,114.80 6 -135,157.34 96,540.95 -171,786.59 <

t8 -2,571,089.16 -2,757,449.88 -186,360.72| -2,571,089.16 -2,411,351.40 159,737.76 7 -128,111.22 109,809.62 -61,976.98 <

t9 -2,271,089.16  -2,457,449.88 -186,360.72| -2,271,089.16 -2,084,728.44 186,360.72 8 -121,432.43 121,432.43 59,455.46 Rok navratu i
t10 -2,755,257.66  -2,941,618.38 -186,360.72| -2,755,257.66 -2,568,896.94 186,360.72 9 -115,101.83 115,101.83 174,557.29 >

t11 -2,271,089.16  -2,457,449.88 -186,360.72| -2,271,089.16 -2,084,728.44 186,360.72 10 -109,101.26 109,101.26 283,658.56 >

t12 -2,271,089.16  -2,457,449.88 -186,360.72| -2,271,089.16 -2,084,728.44 186,360.72 11 -103,413.52 103,413.52 387,072.08 >

t13 -2,271,089.16  -2,457,449.88 -186,360.72| -2,271,089.16 -2,084,728.44 186,360.72 12 -98,022.29 98,022.29 485,094.37 >

t14 -2,271,089.16  -2,457,449.88 -186,360.72| -2,271,089.16 -2,084,728.44 186,360.72 13 -92,912.13 92,912.13 578,006.50 >

t15 -2,939,057.22 -3,125,417.94 -186,360.72| -2,939,057.22 -2,752,696.50 186,360.72 14 -88,068.37 88,068.37 666,074.87 >

SPOLU -49.091.479.62| -52,060,529.70  -2,969,050.08 | -49,091,479.62 -47,720,987.22  1,370,492.40 SPOLUl -2,147,133.69° 666.074.871

4.6.5 Analyza rizik

4.6.5.1 PouZitdi metodika

Predmetom riadenia rizik je identifikdcia moznych ohrozeni (hrozieb) pri realizacii projektu,
urcenie pravdepodobnosti ich vyskytu a moznych dopadov. Pre identifikované hrozby budu
nasledne definované predbezné opatrenia, ktoré ohrozenia a ich dopad znizia alebo tplne
eliminuju.

Analyza rizik neadresuje bezpecnostné rizika a rizika, ktoré su relevantné pre prevadzku
samotného Datového centra, ako st prirodné hrozby, hrozby vplyvom l'udskej ¢innosti, zlyhanie
infrastruktiry a pod..

Pre potreby tejto Stadie bolo zvolena jednoducha a intuitivna metodika, ktora vychadza z 5
r6znych trovni dopadu ohrozenia a 5 Grovni pravdepodobnosti, Ze ohrozenie nastane.

Tabulka 13 — Ukazovatele dopadu ohrozenia

Urovet  |Charakteristika Popis

1 INevyznamny Minimalne ohrozenie projektu, malé financné straty, ciele nie
st ohrozené

2 Maly Ohrozenie parcialnych ciel'ov projektu, stredné finan¢né
straty, maly dopad na zédkaznikov, zmena projektového planu

w

Stredny Niektoré parcialne ciele projektu nebudu dosiahnuté, vysoké
finan¢né straty, vyznamny dopad na zadkaznikov, dobré meno
mierne poSkodené

4 Velky Niektoré zakladné ciele projektu nebudu dosiahnuté, velké
finan¢né straty, vyrazné poskodenie dobrého mena
5 Katastrofalny Zakladné ciele projektu nebuda dosiahnuté, enormné finanéné

straty, strata dobrého mena
Tabulka 14 — Ukazovatele pravdepodobnosti vzniku ohrozenia

Uroveii  Charakteristika Popis

1 Takmer isté Ocakava sa, Ze nastane vo vacSine pripadov
2 Asi nastane Vo vicsine pripadov pravdepodobne nastane
3 MozZno nastane Niekedy by azda mohlo nastat’

4 Asi nenastane Vo vicsine pripadov by nemalo nastat’
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5 ISotva nastane [Mb7e nastat’ iba za vynimo&nych okolnosti |

Matica dopadov a pravdepodobnosti vzniku rizika definuje 4 urovne rizika, ktoré nasledne
urcuju volbu opatreni na jeho eliminéciu, resp. zniZenie.

e Extrémne riziko (E) - vyzaduje okamziti napravu
o Vysoké riziko (V) - treba dat’ do pozornosti vrcholovému manazmentu
o Stredné riziko (S) — je potrebné uréit’ konkrétnu zodpovednost’ manazmentu

e Malé riziko (M) - riadi sa beznymi postupmi

Tabulka 15 — Urovne rizika

Dopad
1 2 3 4 5
(nevyznamny) rny) (stredny) (velky) (katastrofalny)

1(takmer isté)

2 (asi nastane)
3 (moZno nastane)
4 (asi nenastane)
5 (sotva nastane)

Pravdepodobnost’
vzniku

ZIZIE|n<
I n|L|<
nlnlL|<|m
<|<|m{mfm
<|m{m{mim

4.6.5.2  Projektové rizika
Ohrozenia projektu budovania datového centra je mozné rozdelit’ do 3 kategorii:
e Projektové

— Oneskorenie pocas obstarania- administrativa

— Oneskorenie poc¢as obstarania - realizacia

- Nedodrzanie ciel'ov, zdrojov a terminov nasledného zapinania datového centra Casova
disharmonizacia s projektmi implementacie ISVS (najmé OPIS PO1)

— Negativny dopad na existujuce prostredie DataCentra
e Organizacné a procesné
— Strata financovania pre d’alSie fazy projektu
— Strata trvalej udrzatel'nosti
— Nizka akceptacia DataCentra ako centralneho poskytovatel’a sluzieb datového centra
— Nedostato¢né skusenosti a odborna troven personalu Datového centra
e Technologické

— Strata interoperability

Oneskorenie pocas obstarania - administrativa
Pravdepodobnost: mozno nastane

Dopad: velky

Urover rizika: extrémne riziko
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Popis: Doterajsie skusenosti s obstaravanim komplexnych projektov v oblasti IKT
sa spajaju s vyraznymi oneskoreniami pripadne opakovanymi vyhlaseniami
sutaze.

Opatrenia: Je potrebné sa detailne venovat’ priprave verejného obstarania a
spolupracovat’ pri vypracovani sutaznych podkladov s Riadiacim orgdnom
OPIS.

Oneskorenie pocas obstarania - realizdacia
Pravdepodobnost: mozno nastane

Dopad: vel'ky
Uroven rizika: extrémne riziko
Popis: Obstaravana datova sala a jej infraStruktira musi splnit’ mnoho naro¢nych

parametrov. Niektori pripadni uchadzaci, resp. ich datové centra mézu
vyzadovat’ dodatoc¢né Upravy pred odovzdanim priestorov, ktorych
nezvladnutie méze viest' k vyznamnému oneskoreniu az strate
financovania

Opatrenia: Je potrebné dokladne zmluvne osetrit’ ocakavania od vitaza pripadného
tendra a definovat’ opatrenia pre ich priebezné vyhodnocovanie.

Nedodrzanie cielov, zdrojov a terminov nasledného zapliiania datového centra
Pravdepodobnost: mozno nastane

Dopad: vel’ky
Urovern rizika: extrémne riziko
Popis: Vybudovanie Datového centra je naro¢ny a komplexny projekt, ktory

vyzaduje rigidné projektové riadenie a silnu, priebeznt1 koordinaciu
vSetkych dodavatel'ov. V opa¢nom pripade hrozi nedodrzanie ciel'ov,
terminov a/alebo navysenie rozpoctu. Pre aktudlnu fazu projektu (budova a
zakladna infraStruktara) je v§ak vzhl’'adom na nizku komplexnost’ toto
riziko pomerne malé. Rizikom pre zriadenie datovej saly je mozné
neplnenie pripadnych kritérii jej efektivneho vyuzivania.

Opatrenia: Vyuzit' sluzby skuseného integratora, ktory zabezpeci kvalitu projektovych
dodavok.

Casova disharmonizdcia s projektmi implementdcie ISVS (najmé OPIS PO1)
Pravdepodobnost: mozno nastane

Dopad: vel’ky
Uroven rizika: extrémne riziko
Popis: Projekt Datového centra musi byt ukonceny tak, aby nim poskytované

sluzby boli realne vyuzitel'né pre definované ISVS. V opacnom pripade
budi musiet’ jednotlivi spravcovia ISVS projekty riesit’ IKT infrastruktaru
individualne ¢im im vznikni dodato¢né néklady a na strane Déatového
centra dojde k zdsadnému ovplyvneniu predpokladanej navratnosti.

Opatrenia: Detailne analyzovat’ poziadavky projektov spravcov ISVS a vzajomne
koordinovat’ projektové plany vsetkych zucastnenych stran. V pripade
konfliktov pripravit nahradné (doCasné) scenare.
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Negativny dopad na existujuce prostredie DataCentra

Pravdepodobnost:
Dopad:

Uroveri rizika:
Popis:

Opatrenia:

mozno nastane

stredny

vysoké riziko

Projekt budovania Datového centra si vyziada zasah do prostredia
DataCentra vo vSetkych oblastiach (organizacnd, technologicka,
legislativna, ...).

Dosledné dodrzanie procesu riadenia zmien, vratane dokladnej analyzy
dopadov a pripravy nahradnych, resp. back-out scenarov. Vyhodnotenie
kazdej zmeny z pohl'adu dopadu na existujuce prostredie a priebezné
zapracovanie napravnych opatreni.

Strata financovania pre dalSie fazy projektu

Pravdepodobnost”:
Dopad:

Urover rizika:
Popis:

Opatrenia:

asi nenastane

velky

vysoké riziko

Dalsie fazy budovania logického datového centra verejnej spravy budu
vyzadovat’ zna¢né finan¢né prostriedky, ¢i uz zo Statneho rozpoctu alebo
Strukturalnych fondov EU. V pripade, Ze tieto prostriedky nebudu

k dispozicii, znizi sa efektivita tejto investicie.

Presadzovat’ stratégiu budovania logického datového centra na najvyssich
urovniach a zapracovat’ ju do strategickych dokumentov pre
informatizaciu.

Strata trvalej udrzatelnosti

Pravdepodobnost’:
Dopad:

Urover rizika:
Popis:

Opatrenia:

mozno nastane

vel’ky

extrémne riziko

Nedostatok prostriedkov na prevadzku systému bude ohrozovat’ trvala
udrzatel'nost’ vybudovaného Datového centra. Nedodrzanie podmienok
udrzatelnosti OPIS by viedlo k vrateniu poskytnutého NFP.

Prehodnotit’ prostriedky na udrzbu a prevadzku Datového centra po
skonceni projektu. Potrebné naklady zahrnut' do pripravy rozpoctu MF SR
v nasledujucich obdobiach.

Nizka akcepticia DataCentra ako centrdlneho poskytovatela sluzieb datového centra

Pravdepodobnost’:
Dopad:

Uroveri rizika:
Popis:

mozno nastane

velky

vysoké riziko

Datové centrum ako poskytovatel’ datovych sluzieb pre systémy
zabezpecujuce eGoverment sluzby by mal byt’ verejnou spravou
akceptovany ako doveryhodny, stabilny a finan¢né efektivny partner.

V opac¢nom pripade to mdze vyvolat rezistenciu jednotlivych rezortov voéi
vyuzivaniu sluzieb Datového centra a snahu riesit’ oblast’ IKT
infrastruktiry individualne ¢im ddjde k celkovému zniZeniu efektivity
prevadzky IKT infrastruktiry vo verejnej sprave.
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Opatrenia: Na strane Datového centra zabezpecit’ a priebezne sledovat’ pozadované

parametre poskytovanych sluzieb. Na strane riadiacich organov OPIS
vynutit’ zohladnenie existencie centralneho poskytovatel’a sluzieb datového
centra pri priprave a implementacii projektov. Na strane Ministerstva
financii SR, resp. Ministerstva vnutra SR predlozenie navrhu legislativy
upravujuicej povinnost’ vyuzivania Datového centra.

Nedostatocné skusenosti a odborna urover personalu Datového centra
Pravdepodobnost: mozno nastane

Dopad: maly

Uroven rizika: stredné riziko

Popis: Znizenie dostupnosti a kvality IKT infrastruktary.

Opatrenia: Poskytnut’ potrebné Skolenie a tréning. Zabezpecit’ priebezné vzdelavanie.

Strata interoperability
Pravdepodobnost: asi nenastane

Dopad: stredny

Uroveri rizika: stredné riziko

Popis: Rozsah a efektivita vyuzivania sluzieb Datového centra zavisi na
technologickej interoperabilite.

Opatrenia: V technickej a technologickej oblasti je nutné dosledne vyZadovat’
dodrziavanie otvorenych a neutralnych Standardov.

4.6.6 Nefinan€né prinosy a naklady

Implementacia projektu prinasa niekol’ko pozitiv, ktoré nie je mozné priamo financ¢ne vycislit,
su vSak dolezité pre poskytovanie elektronickych sluzieb verejnosti aj d’alsi koncepény rozvoj
IKT vo verejnej sprave smerom k modernym postupom a technoldgiam.

Vyssia dostupnost’ elektronickych sluzieb

Je predpokladanym vysledkom budovania vécéSieho datového centra s geograficky
oddelenymi lokalitami a vysokym stupfiom redundancie komponentov, ze dokéze
zabezpelit' vyssiu dostupnost’ prevadzkovanych systémov ako jednotlivé mensie datové
centra budované jednotlivymi rezortmi resp. organizaciami verejnej spravy. Tento
prinos nie je mozné priamo vy¢islit, ma vSak priamy dopad na reputaciu IT vo verejnej
sprave medzi odbornou i Sirokou verejnostou a efektivitu vyuzivania pracovného Casu
zamestnancami organizacii verejnej spravy aj verejnosti

Vyssia odbornost’ zamestnancov zodpovednych za prevadzku informaénych systémov

Pri prevadzke vicsieho datového centra ziskaji zamestnanci DataCentra, resp. MV SR,
ovel'a bohatSie skiisenosti ako zamestnanci organizacii s relativne men$imi datovymi
centrami, ked’Ze toto vécsie rieSenie umoziuje ovel'a vicsiu Specializaciu zamestnancov
(bez potreby rieSenia inych, Casto podruznych cinnosti) apri vdcSom portfoliu
obsluhovanych systémov aj ovel'a lepSie budovanie vedomostnej zakladne pre rieSenie
buducich uloh resp. problémov

Priprava na budovanie cloudu verejnej spravy
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— Pre vybudovanie platforiem pre cloud st potrebné znacné investicie, pricom investicia
rieSena v tomto dokumente je len jedna z nutnych investicii na ceste k plnohodnotnému
cloud rieSeniu pre verejni spravu. Po dobudovani cloud infrastruktary a zacati
poskytovania sluzieb sa umozni nova uroven efektivity dynamickym riadenim zdrojov
pre jednotlivé informacné systémy, s plnym vyuzitim virtualizacie a efektivnym
spravovanim potrebnych vykonovych rezerv.

o Lepsia skalovatelnost a efektivita vyuzitia IKT vo verejnej sprave

— Realizovanie zmien vo velkom datovom centre je oproti niekol’kym malym
jednoduchsie a dovoli Setrit’ Cas aj prostriedky a minimalizovat’ vypadky systémov pri
zmenach. Tam, kde v malom datovom centre je uz potrebné riesit’ jeho rozsirenie aj pri
relativne malom naraste poziadaviek by velké datové centrum malo pontknut
Skalovatel'nost’ v ramci jedného datového centra a pripadne aj docasnu infraStruktiru
tam, kde je to potrebné kvoli vel’kosti, resp. charakteru zmeny.

4.7 Navrh projektového zameru

Ciel'om projektu bezprostredne vyplyvajicim z tejto $tadie je zriadenie budovy datového centra
so zakladnou infrastruktirou pre sietovu konektivitu, napajanie, chladenie a bezpecnost’
v zmysle poziadaviek a $pecifikacii uvedenych v predchadzajucich kapitolach.

Tomuto ciel’u st prisposobené aktivity, ktoré z pohl'adu Ziadatel'a/prijimatel’a v tomto projekte
su pomerne priamociare asu zjednodusené na obstaranie predmetnej budovy a podporné
projektové aktivity suvisiace jednak z obstaravanim a jednak riadenim projektu vzhl'adom na
zaclenenie projektu do OPIS.

4.7.1 Priprava projektu
V priprave projektu su zasadné 2 faktory, ktoré okrem vecnej musia byt dokladne zvladnuté aj
po formalnej stranke:

e Priprava dokumentacie pre obstaravanie budovy datového centra DataCentra, resp. pre
stavebné a technologické upravy budovy v pripade MV SR

e Priprava projektovej dokumentacie a formalnych nalezitosti vyplyvajucich z OPIS —
Ziadost’ o NFP vratane vSetkych priloh a priprava zmluvy o poskytnuti NFP.

472 Metodika riadenia

Riadenie projektu bude realizované¢ v stlade so vSeobecne akceptovanymi metodikami
projektového riadenia. Bude napiiiat poziadavky riadenia projektu stanovené vo vyzve na
predlozenie ZONFP a Standardom pre riadenie informaéno — technologickych projektov
stanovenych vynosom MF SR ¢. 312/2010 Z.z. o Standardoch pre informacné systémy verejnej
spravy.

Popisana metodika sa opiera o metodiku PRINCE 2, ktora rozsahom svojho vyuZivania vo svete
predstavuje nepisany S$tandard v danej oblasti. PRINCE alebo ,,Projects IN Controlled
Environments” (projekty v riadenom prostredi) predstavuje procesne orientovani metodiku
riadenia projektov, ktora obsahuje Struktirovany postup zahfiiajuci riadenie, kontrolu a
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organizaciu projektu. PRINCE2® je ochrannou zniamkou OGC (Office of Government
Commerce), ktory je sucastou Britského ministerstva financii.

Metodika riadenia projektu, v zmysle principov PRINCE2, je zostavend z troch zakladnych
prvkov:

e komponentov
e procesov
e technik

Prostrednictvom komponentov su popisané a vysvetlené hlavné elementy projektového
manazmentu a ich vzajomné prepojenie. Tieto komponenty predstavujii zakladné ,stavebné
kamene™ projektového manazmentu, vratane manazmentu kvality a manazmentu rizik v
prostredi projektu.

Definované st nasledovné komponenty:
e Organizacia

e Planovanie

e Riadenie

o FEtapy

e Manazment rizik

e Kbyvalita v prostredi riadenia projektu
e Konfiguracny manazment

e Riadenie zmien

Procesy predstavuju samotny procesny model metodiky, ktory popisuje pouzitie jednotlivych
komponentov metodiky s ucelom dosiahnutia planovanych projektovych ciel'ov. Definovanych
je 8 zakladnych procesov:

e Otvorenie projektu

o Inicializacia projektu

e Riadenie etap

e Manazovanie dodavky projektovych vystupov
e Manazovanie rozhrani etap

e Planovanie

e Vedenie projektu

o Uzavretie projektu
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Vedenie projektu
3 L A
¥
Spustenie (inicializacia)
projektu
[y
A 4
Zal o Manazovanie )
jokenie projektu Riadenie etip rozhrani etép u p
L
A
Riadenie doddvky
produktov
ry

Planovanie

PRINCE2 definuje dve techniky:
e Produktovo-orientované planovanie

e Vyhodnocovanie kvality

473 Harmonogram projektu

Nasledujuce tabul’ky obsahuju ramcovy plan projektovych aktivit zvlast’ pre projekt DataCentra
aMV SR z dovodu vyznamne odlisného spdsobu realizacie tychto dvoch projektov. Stipce
oznatené ako ,M“ a ¢islo oznaCujii mesiac od zahdjenie projektovych aktivit. Oba plany
pocitaju s paralelizaciou niektorych aktivit a relativne bezproblémovym priebehom. Problémy
v ktorychkol'vek aktivitach, ale najmé pri obstaravacom procese, mozu viest’ k prediZeniu tohto
projektu.

Aktivita projektu
Vypracovanie projektu
Obstaranie

Vyhlasenie sut'aze

Predlozenie pontik uchadzacov

Vyhodnotenie stitaze a podpis zmluvy
Realizacia a preberanie

Priprava datovej saly na prebratie

Preberacie konanie

Spustenie do prevadzky

Obrazok 10 Ramcovy harmonogram projektu pre DataCentrum
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Aktivita projektu M2 M3 M4 M5 M6 M7 M8 M9 M0 M1l M12
Vypracovanie projektu

Zabezpecenie prislu§nych povoleni

Priprava/uvol’nenie priestorov

Stavebné Upravy

Obstaranie stavebnych Gprav

Realizacia stavebnych Uprav

Technologicka ¢ast’
Obstaranie technologickych dodavok
Rozvody

Instalécia technologii

Ozivenie

Spustenie do prevadzky
Obrazok 11 Ramcovy harmonogram projektu pre MV SR
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Prilohy

5.1 Kalkulacia celkovych nakladov na vlastnictvo softvéru (TCO)

Vzhl'adom na charakter projektu, kde softvér nie je sucast’'ou rieSenia, kalkulécia nie je uvedena.

52 Kalkulacia nakladov na vlastnictvo hardvéru

Kalkulédcia vyuziva upravenu $ablony vzhl'adom na fakt, ze Struktira projektovych nakladov
a d’alsich ndkladov zivotného cyklu nie je kompatibilnd so Strukturou pouzivanych pre projekty
informacnych systémov a elektronickych sluzieb.
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Tabulka 16 Kalkulacia pre projekt DataCentra

rok 7

rok 1 rok 8 rok 9 rok 10 rok 11 rok 12 rok 13 rok 14 rok 15

rok 2 rok 3 rok 4 rok 5 rok 6

Podkategdria projekt

%z
obstardvac
ej ceny

obstaranie 2468000.00

servis 131,306.00] 131,306.00] 131,306.00] 131,306.00| 131,306.00] 131,306.00| 131,306.00] 131,306.00] 131,306.00 131,306.00] 131,306.00| 131,306.00] 131,306.00| 131,306.00] 131,306.00

obnova 52,522.40 52,522.40 52,522.40
napdjanie  obstaranie 50%| 6170000.00

servis 328,265.00| 328,265.00| 328,265.00] 328,265.00]_328,265.00] 328,265.00] 328,265.00 328,265.00] 328,265.00 328,265.00] 328,265.00] 328,265.00] 328,265.00] 328,265.00] 328,265.00

obnova 196,959.00) 200,000.00 196,959.00 396,959.00
chladenie obstaranie 20%| 2468000.00]

servis 131,306.00] 131,306.00] 131,306.00[ 131,306.00| 131,306.00] 131,306.00] 131,306.00] 131,306.00] 131,306.00] 131,306.00] 131,306.00] 131,306.00] 131,306.00| 131,306.00] 131,306.00

obnova 78,783.60
bezpeénost obstaranie 10%| 1234000.00

servis 65,653.00] 65,653.00] 65,653.00] 65653.00] 65653.00 65653.00] 65653.00] 65653.00] 65653.00] 65653.00] 65653.00] 65653.00 65653.00] 65653.00 65,653.00

obnova 39,391.80 39,391.80 39,391.80
Spolu bez DPH 100% 656,530.00] 656,530.00 656,530.00] 656,530.00]_906,011.40] 656,530.00] 656,530.00| 856,530.00] 656,530.00] 984,795.00] 656,530.00] 656,530.00] 656,530.00] 656,530.00]1,106,011.40)
Energie Obsadenost 50% 60% 70%| 80%. 90%. 90%. 90% 90% 90% 90% 90% 90% 90% 90% 90%

IT [kW] 320 384 48| 512 576 576 576 576 576 576 576 576 576 576 576

poplatky 571,852.80] 686,223.36| 800,593.92] 914,964.48] 1,029,335.04] 1,029,335.04] 1,029,335.04] 1,029,335.04] 1,029,335.04| 1,029,335.04] 1,029,335.04| 1,029,335.04] 1,029,335.04| 1,029,335.04] 1,029,335.04
14808000 1474050.4 1611304 17485487 1885793.4 2322415.728 2023038.048 2023038.048 2263038.048 2023038.043 2416956.048 2023038.048 2023038.048 2023038.048 2023038.048 2562415.728

Podkategéria
%z
obstaravacej
ceny

Tabulka 17 Kalkulacia pre projekt MV SR

projekt

rok 1

rok 2

rok 3

rok 4

rok 5

rok 6

rok 7

rok 8

rok 9

rok 10

rok 11

rok 12

rok 13

rok 14

rok 15

obstaranie 2442090.00
servis 161,389.50 161,389.50 161,389.50| 161,389.50|  161,389.50| 161,389.50| 161,389.50| 161,389.50| 161,389.50| 161,389.50| 161,389.50| 161,389.50| 161,389.50| 161,389.50| 161,389.50|
obnova 64,555.80 64,555.80 64,555.80
konektivita obstaranie
servis
obnova
napajanie  obstaranie 50% 6105225.00|
servis 403,473.75|403,473.75|403,473.75| 403,473.75|  403,473.75| 403,473.75| 403,473.75| 403,473.75| 403,473.75| 403,473.75| 403,473.75| 403,473.75| 403,473.75| 403,473.75| 403,473.75
obnova 242,084.25 250,000.00 242,084.25] 492,084.25
chladenie obstaranie 20% 2442090.00
servis 161,389.50|161,389.50) 161,389.50/161,389.50|  161,389.50| 161,389.50| 161,389.50| 161,389.50| 161,389.50| 161,389.50| 161,389.50| 161,389.50| 161,389.50| 161,389.50| 161,389.50]
obnova 96,833.70]
bezpecnost obstaranie 10%. 1221045.00]|
servis 80,694.75| 80,694.75| 80,694.75| 80,694.75 80,694.75| 80,694.75| 80,694.75| 80,694.75| 80,694.75| 80,694.75| 80,694.75| 80,694.75| 80,694.75| 80,694.75| 80,694.75|
obnova 48,416.85 48,416.85 48,416.85
Spolu 100%|  12210450.00| 806,947.50| 806,947.50| 806,947.50| 806,947.50| 1,113,587.55| 806,947.50| 806,947.50(1,056,947.50| 806,947.50|1,210,421.25| 806,947.50| 806,947.50| 806,947.50| 806,947.50|1,363,587.55
Obsadenost 50% 60% 70% 80% 90% 90% 90% 90% 90% 90% 90% 90% 90% 90% 90%
1T [kw] 337.5] 405 472.5 540| 607.5| 607.5 607.5 607.5 607.5 607.5 607.5 607.5 607.5 607.5 607.5)
poplatky 603,126.00| 723,751.20(844,376.40| 965,001.60| 1,085,626.80|1,085,626.80|1,085,626.80|1,085,626.80|1,085,626.80|1,085,626.80|1,085,626.80|1,085,626.80| 1,085,626.80| 1,085,626.80| 1,085,626.80

14652540 1692088.2

1836838.4

1981588.7

2126338.9

2639057.22 2271089.16 2271089.16 2571089.16 2271089.16 2755257.66 2271089.16 2271089.16 2271089.16 2271089.16 2939057.22

Spolu s DPH

80



